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Licenciada
Silvia Navarro Romanini
Secretaría General de la Corte 


Estimada señora:

En atención al oficio de la Secretaría General de la Corte número 7941-24 del 26 de agosto 2024, comunicó el acuerdo del Consejo Superior de sesión 75-24 celebrada el 22 de agosto de 2024, artículo XXVIII, relacionado con el informe 1191-61-IAO-SATI-2024 sobre “Evaluación de la gestión de permisos para el manejo de documentos en los sistemas informáticos jurisdiccionales”;  le remito el informe suscrito por la Máster Yesenia Salazar Guzmán,  Jefa a.i. del Subproceso de Modernización -No Penal.

El preliminar de este informe fue remitido en consulta el 21 de octubre de 2024 mediante oficio 1358-PLA-MI(NPL)-2024, a la Directora de Gestión Humana, Directora de Tecnología de Información y Comunicaciones, Tribunal Inspección Judicial, Oficina de Control Interno, Departamento de Prensa y Comunicación Organizacional, Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional, Comisión de la Jurisdicción Civil, Comisión de la Jurisdicción Laboral, Comisión de la Jurisdicción Agraria y Agroambiental,  Comisión de la Jurisdicción Penal, Comisión Interinstitucional de Tránsito, Comisión de la Jurisdicción Contencioso Administrativa, Comisión de la Jurisdicción Notarial, Comisión de la Jurisdicción de Familia, Niñez y Adolescencia, Comisión Permanente para el Seguimiento de la Atención y Prevención de la Violencia, Subcomisión Penal Juvenil y Dirección Ejecutiva. 

Al respecto se recibió observaciones de la Subcomisión Penal Juvenil mediante oficio 049-Mag.PVG.SubCPJ-2024 (anexo 5), de la Comisión de Familia mediante oficio 140-CJF-2024 (anexo 6), las cuales se analizaron en el apartado 4 de este informe. 
La Dirección Ejecutiva mediante oficio 3798-DE-2024 del 25 de octubre 2024 (anexo 7), la Comisión de la Jurisdicción Laboral mediante oficio 85-CJL-2024 (anexo 8) y la Comisión de la Jurisdicción Agraria mediante oficio 61-PICPA-2024 (anexo 9), manifestaron no tener observaciones. 
Posteriormente, se recibieron observaciones de la Comisión de la Jurisdicción Penal mediante oficio CJP134-2024 (anexo 10) y la Comisión Contenciosa, oficio 083-CCACH-2024 (anexo 11). 



Atentamente,


Máster Allan Pow Hing Cordero
Director de Planificación
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9 de diciembre de 2024



Máster 
Allan Pow Hing Cordero
Director de Planificación


Estimado señor:

La Secretaría General de la Corte número 7941-24 del 26 de agosto 2024, comunicó el acuerdo del Consejo Superior de sesión 75-24 celebrada el 22 de agosto de 2024, artículo XXVIII, relacionado con el informe 1191-61-IAO-SATI-2024 sobre “Evaluación de la gestión de permisos para el manejo de documentos en los sistemas informáticos jurisdiccionales”;   donde dispuso: 

“Se acordó: 1) Tener por recibido el informe Nº 1191-61-IAO-SATI-2024 de la Auditoría Judicial, referente a la “Evaluación de la gestión de permisos para el manejo de documentos en los sistemas informáticos jurisdiccionales”; así como aprobar las recomendaciones que de seguido se indicarán. 2) El Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional (CACMGJ) deberá: a) Coordinar con los despachos correspondientes, la eliminación de permisos en los sistemas informáticos jurisdiccionales a todo el personal técnico informático y judicial que tiene acceso a la información de múltiples oficinas, de tal forma que cada persona quede solamente con las autorizaciones correspondientes a su función actual; con el objetivo de asegurar que se cumpla con la política de mínimo acceso y así se fortalezca el control interno. Plazo de implementación: 1 mes. b) Presentar al Consejo Superior un informe en el que se detallen los permisos eliminados según la recomendación 4.1 de este informe; con el objetivo de que dicha labor quede debidamente documentada. Plazo de implementación: 2 meses. c) Presentar al Consejo Superior un informe referente al costo-beneficio, razonabilidad y eventual priorización de ajustar el Sistema de Gestión de Despachos Judiciales (considerando su próxima sustitución), de tal forma que se elimine la posibilidad de que el personal judicial posea permisos para borrar escritos subidos por las partes; con el objetivo de que se tomen decisiones informadas con respecto a la administración de las herramientas informáticas institucionales. Plazo de implementación: Inmediato. 3) El Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional (CACMGJ), la Dirección de Tecnología de Información y Comunicaciones (DTIC) y la Dirección de Planificación (representando a la parte usuaria, técnica y especialista en procesos respectivamente), deberán presentar al Consejo Superior una propuesta de mecanismo de control -manual o automático-, que disminuya en los sistemas jurisdiccionales la posibilidad de que una persona tenga permisos en varios despachos simultáneamente, o no acorde a sus funciones; a fin de mejorar la seguridad de la información. Plazo de implementación: 3 meses. 4) Hacer este acuerdo de conocimiento de la Auditoría, la Sección Auditoría de Tecnología de Información, la Dirección Ejecutiva, el Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional, la Dirección de Tecnología de la Información y Comunicaciones, la Dirección de Planificación, el Despacho de la Presidencia, la Oficina de Control Interno y la Inspección Judicial, para lo que a cada una corresponda dentro de sus competencias. Se declara acuerdo firme.”. 
Por lo anterior, se procede a presentar la información recopilada por la MSc. Melissa Durán Gamboa, Coordinadora de la Unidad 3 a.i. del Subproceso de Modernización No Penal:

Sesión de trabajo previa, 7 de octubre 2024

Para la obtención de insumos para atender el presente informe se llevó a cabo una sesión de trabajo el 7 de octubre 2024 con participación de los siguientes funcionarios:

	Funcionaria/o
	Oficina

	Melissa Durán Gamboa
	Dirección de Planificación

	Gian Muir Young
	Dirección de Tecnología de la Información y las Comunicaciones

	Uriel García Regalado
	

	Sigifredo Leitón Luna
	

	Paula Campos Valverde
	Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional



Antecedente sobre el alcance del estudio de la Auditoría Judicial y su relación con las recomendaciones emitidas y aprobadas por el Consejo Superior en sesión 75-24 celebrada el 22 de agosto de 2024, artículo XXVIII: 

1.1. Como citó la Auditoría Judicial en el estudio 1191-61-IAO-SATI-2024 sobre “Evaluación de la gestión de permisos para el manejo de documentos en los sistemas informáticos jurisdiccionales” (anexo 1), el objetivo general del estudio de esa Auditoría estaba relacionado al manejo de documentos en los sistemas informáticos y se centra en el apartado de resultados a los escritos o documentos presentados y el riesgo en que estos puedan ser borrados, pese a la existencia de una bitácora en el sistema. 

Ilustración 1
Objetivo general del informe 1191-61-IAO-SATI-2024
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Descripción generada automáticamente]
Fuente: informe 1191-61-IAO-SATI-2024







Al respecto de la lectura del informe, se tienen los siguientes hallazgos:

Tabla 1
Resumen de recomendaciones del informe 1191-61-IAO-SATI-2024, tema y su relación con los hallazgos o resultados del mismo estudio

	Recomendación del informe 
1191-61-IAO-SATI-2024
	Tema
	Hallazgo del estudio relacionado con la recomendación

	4.1 Girar instrucciones al Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional (CACMGJ) para que coordine con los despachos correspondientes, la eliminación de permisos en los sistemas informáticos jurisdiccionales a todo el personal técnico informático y judicial que tiene acceso a la información de múltiples oficinas, de tal forma que cada persona quede solamente con las autorizaciones correspondientes a su función actual; con el objetivo de asegurar que se cumpla con la política de mínimo acceso y así se fortalezca el control interno.
Plazo de implementación: 1 meses.

4.2 Girar instrucciones al Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional (CACMGJ) para que presente al Consejo Superior un informe en el que se detallen los permisos eliminados según la recomendación 4.1 de este informe; con el objetivo de que dicha labor quede debidamente documentada.
Plazo de implementación: 2 meses.
	Eliminación de permisos en sistemas informáticos jurisdiccionales, una depuración de los permisos actuales  
	El informe de la Auditoría en hallazgos o resultados se enfocó en el tema de “eliminación de escritos, y las recomendaciones  en eliminación de permisos en general.

	4.3 Girar instrucciones al Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional (CACMGJ) para que presente al Consejo Superior un informe referente al costo-beneficio, razonabilidad y eventual priorización de ajustar el Sistema de Gestión de Despachos Judiciales (considerando su próxima sustitución), de tal forma que se elimine la posibilidad de que el personal judicial posea permisos para borrar escritos subidos por las partes; con el objetivo de que se tomen decisiones informadas con respecto a la administración de las herramientas informáticas institucionales.
Plazo de implementación: Inmediato.
	Informe de costo-beneficio de ajustar el sistema de gestión, considerando su próxima sustitución
	Podría tener relación con los hallazgos, si se hicieran recomendaciones de mejoras para restringir aún más la eliminación de escritos. 

	4.4 Girar instrucciones al Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional (CACMGJ), Dirección de Tecnología de Información y Comunicaciones (DTIC) y Dirección de Planificación (representando a la parte usuaria, técnica y especialista en procesos respectivamente), para que presenten al Consejo Superior una propuesta de mecanismo de control -manual o automático-, que disminuya en los sistemas jurisdiccionales la posibilidad de que una persona tenga permisos en varios despachos simultáneamente, o no acorde a sus funciones; a fin de mejorar la seguridad de la información.
Plazo de implementación: 3 meses.
	Propuesta de mecanismo de control de que disminuya en los sistemas jurisdiccionales la posibilidad de que una persona tenga permisos en varios despachos simultáneamente. 

	No se encontró relación con los hallazgos o resultados enfocados en el tema de “eliminación de escritos”. 


Fuente: informe 1191-61-IAO-SATI-2024
1.2. La Auditoría Judicial omitió mencionar en su informe la existencia desde 2020 de un protocolo institucional denominado “Protocolo de uso del Sistema de Seguridad de usuarios del Sistema Costarricense de Gestión de los Despachos Judiciales y el Sistema Escritorio Virtual”, aprobado por el Consejo Superior en sesión 110-2020 celebrada el 12 de noviembre de 2020, artículo XXX, precisamente destinado a “fijar las responsabilidades que tienen cada una de las personas involucradas con el uso del Sistema de Seguridad de Usuarios del Sistema Costarricense de Gestión de los Despachos Judiciales y el sistema Escritorio Virtual. También brinda una serie de lineamientos para la utilización de esta herramienta con miras a garantizar la correcta configuración de permisos a las personas usuarias en los sistemas citados en los despachos y oficinas judiciales de todo el país.”. 

El protocolo fue publicado mediante circular 294-2020 (anexo 2). 

Atención conjunta de la recomendación 4.4 del informe 1191-61-IAO-SATI-2024 conforme a lo ordenado por el Consejo Superior en sesión 75-24 celebrada el 22 de agosto de 2024, artículo XXVIII

En la siguiente tabla se resumen los principales argumentos para la atención de la recomendación 4.4 del informe 1191-61-IAO-SATI-2024 conforme a lo ordenado por el Consejo Superior en sesión 75-24 celebrada el 22 de agosto de 2024, artículo XXVIII:

Tabla 2
Atención de la recomendación 4.4 del informe 1191-61-IAO-SATI-2024

	 Recomendación 4.4.
	Respuesta conjunta del Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional, Dirección de Planificación y Dirección de Tecnología de la Información y las Comunicaciones

	Girar instrucciones al Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional (CACMGJ), Dirección de Tecnología de Información y Comunicaciones (DTIC) y Dirección de Planificación (representando a la parte usuaria, técnica y especialista en procesos respectivamente), para que presenten al Consejo Superior una propuesta de mecanismo de control -manual o automático-, que disminuya en los sistemas jurisdiccionales la posibilidad de que una persona tenga permisos en varios despachos simultáneamente, o no acorde a sus funciones; a fin de mejorar la seguridad de la información.

Plazo de implementación: 3 meses.
	Sobre la existencia de un mecanismo de control: 
Ya existe la circular 294-2020, ver anexo 2, que establece la responsabilidad a las oficinas de asignar permisos. 

Como riesgo se identificó:
· Acceso No Autorizado: Riesgo de que el despacho no actualice los permisos, por ejemplo, que una persona deje de laborar el despacho y no se le eliminen los permisos

El sistema como medida de seguridad, tiene acceso controlado, solo se puede acceder con un usuario y clave, debidamente autenticados. 

Además, es responsabilidad de las oficinas, realizar una depuración al menos cada 3 meses de los permisos a su cargo, ver apartado IV Parte de las Sanas Prácticas: 

“Despacho u oficina judicial
Coordinador (a) Judicial
1. Realizar, al menos, una vez cada trimestre procesos de depuración de las personas usuarias del Sistema de Seguridad de Gestión, para disminuir el riesgo de tener permisos activos de personas que no laboran en el despacho u oficina judicial, o bien de personal adscrito a órganos de control y fiscalización de la institución cuando han finalizado su labor en el despacho.
2. Recurrir a los listados, reportes e informes que se pondrán a disposición en la herramienta SIGMA para la gestión y control de permisos y accesos activos de las personas usuarias en su despacho en torno a las funcionalidades.

Juez Coordinador
1. Supervisar que se realicen periódicamente los procesos de depuración, solicitando la constancia de revisión que efectúa el Coordinador Judicial del despacho.” 

Las oficinas cuentan con la facilidad para esa revisión que ordena el protocolo y el Consejo Superior, de generar a nivel de SIGMA, en la carpeta de Indicadores varios/ informática de Gestión/ “permisos de Usuario por oficina”; un reporte que le permite a la oficina ver los permisos que tiene activos, el histórico de los que ha asignado, por mes y por usuario.  

[image: ]
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Descripción generada automáticamente]
El manual de uso del sistema de seguiridad se encuentra en https://dtic.poder-judicial.go.cr/index.php/gmanuales/category/26-manuales-de-sistemas
Se incluyó también en el anexo 3. 

El manual de uso del informe “permisos de Usuario por oficina”; se encuentra en el mismo Sigma. Además, se incluyó además en el anexo 4. 

	
	Sobre la posibilidad de automatizarlo:

Luego del análisis conjunto entre el Centro de Apoyo, Dirección de Planificación y Dirección de Tecnología de la Información y las Comunicaciones no se considera viable automatizarlo, la actualización depende necesariamente de las oficinas. 

Actualmente, no existe un registro en tiempo real de los movimientos del personal, el registro de los movimientos del personal depende de la inclusión en el Sistema de Proposición Electrónica de nombramientos (PIN). Por ejemplo, las incapacidades el funcionario cuenta con hasta 3 días hábiles para ser presentadas ante la oficina. En caso de requerir revisión de la Comisión Evaluadora  de Incapacidades, puede tardar incluso más en registrarse en la PIN, depende de las fechas de agenda de las sesiones. 

	
	Propuestas de mejora a partir de los riesgos identificados: 

Se incluyen en la ilustración 2.


Fuente: Subproceso de Modernización No Penal.





Ilustración 2
Propuestas de mejora a partir de los riesgos identificados
[image: Interfaz de usuario gráfica, Aplicación

Descripción generada automáticamente]
Fuente: Subproceso de Modernización No Penal.



Respecto al plazo máximo en la jurisdicción Penal Juvenil, el Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional y la Dirección de Tecnología de la Información y las Comunicaciones deben considerar lo indicado por la Subcomisión de esa jurisdicción mediante oficio 049-Mag.PVG.SubCPJ-2024 (anexo 5).

Informe preliminar en consulta 1358-PLA-MI(NPL)-2024

El preliminar de este informe fue remitido en consulta el 21 de octubre de 2024 mediante oficio 1358-PLA-MI(NPL)-2024, a la Directora de Gestión Humana, Directora de Tecnología de Información y Comunicaciones, Tribunal Inspección Judicial, Oficina de Control Interno, Departamento de Prensa y Comunicación Organizacional, Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional, Comisión de la Jurisdicción Civil, Comisión de la Jurisdicción Laboral, Comisión de la Jurisdicción Agraria y Agroambiental,  Comisión de la Jurisdicción Penal, Comisión Interinstitucional de Tránsito, Comisión de la Jurisdicción Contencioso Administrativa, Comisión de la Jurisdicción Notarial, Comisión de la Jurisdicción de Familia, Niñez y Adolescencia, Comisión Permanente para el Seguimiento de la Atención y Prevención de la Violencia, Subcomisión Penal Juvenil y Dirección Ejecutiva. 

Al respecto se recibió observaciones de la Subcomisión Penal Juvenil mediante oficio 049-Mag.PVG.SubCPJ-2024 (anexo 5), de la Comisión de Familia mediante oficio 140-CJF-2024 (anexo 6)
La Dirección Ejecutiva mediante oficio 3798-DE-2024 del 25 de octubre 2024 (anexo 7), la Comisión de la Jurisdicción Laboral mediante oficio 85-CJL-2024 (anexo 8) y la Comisión de la Jurisdicción Agraria mediante oficio 61-PICPA-2024 (anexo 9), manifestaron no tener observaciones.
Posteriormente, se recibió respuesta de la Comisión de la Jurisdicción Penal mediante oficio  CJP143-2024 (anexo 10) y de la Contenciosa mediante oficio 083-CCACH-2024 (anexo 11)
Las cuales se incluyen en el siguiente documento junto con el criterio de la Dirección de Planificación:












Conclusiones

1.3. El informe 1191-61-IAO-SATI-2024 sobre “Evaluación de la gestión de permisos para el manejo de documentos en los sistemas informáticos jurisdiccionales”, emite recomendaciones que no se relacionan con los resultados obtenidos en el estudio, también omite mención a la existencia del “Protocolo de uso del Sistema de Seguridad de usuarios del Sistema Costarricense de Gestión de los Despachos Judiciales y el Sistema Escritorio Virtual”, aprobado por el Consejo Superior en sesión 110-2020 celebrada el 12 de noviembre de 2020, artículo XXX, precisamente destinado a “fijar las responsabilidades que tienen cada una de las personas involucradas con el uso del Sistema de Seguridad de Usuarios del Sistema Costarricense de Gestión de los Despachos Judiciales y el sistema Escritorio Virtual. También brinda una serie de lineamientos para la utilización de esta herramienta con miras a garantizar la correcta configuración de permisos a las personas usuarias en los sistemas citados en los despachos y oficinas judiciales de todo el país.”.  

1.4. Las oficinas disponen del informe a nivel de SIGMA, en la carpeta de Indicadores varios/ informática de Gestión/ “permisos de Usuario por oficina”; del reporte que le permite a la oficina ver los permisos que tiene activos, el histórico de los que ha asignado, por mes y por usuario, lo que facilita el control por parte de los despachos de los permisos que asignan.  

1.5. Sin embargo, conforme a lo ordenado por el Consejo Superior el Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional, Dirección de Planificación y Dirección de Tecnología de la Información y las Comunicaciones dan respuesta en tiempo a lo solicitado en sesión 75-24 celebrada el 22 de agosto de 2024, artículo XXVII, identificando oportunidades de mejora para cada los riesgos detectados por la Auditoría Judicial.

Recomendaciones al Consejo Superior

1.6. Tener por atendido en forma conjunta por parte del Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional, Dirección de Planificación y Dirección de Tecnología de la Información y las Comunicaciones,  la solicitud del Consejo Superior en sesión 75-24 celebrada el 22 de agosto de 2024, artículo XXVIII, específicamente el punto 3 relacionado con “propuesta de mecanismo de control -manual o automático-, que disminuya en los sistemas jurisdiccionales la posibilidad de que una persona tenga permisos en varios despachos simultáneamente, o no acorde a sus funciones; a fin de mejorar la seguridad de la información”.

1.7. Tomar nota y aprobar las propuestas de mejora identificadas que constan en la ilustración 2 de este informe, como solución a las alertas identificadas con el manejo de permisos y solicitar a cada responsable su ejecución y aprobar: 

1.7.1. Al Centro de Apoyo, Coordinación y Mejoramiento presentar ante de la DTI la propuesta de valorar ajustes de la Circular 294-2020 relacionada con el “Protocolo de uso del Sistema de Seguridad de usuarios del Sistema Costarricense” para que sea indicado que el plazo de depuración/revisión sea de 1 mes en lugar de 3 meses.  

1.7.2. Solicitar a la Comisión de Ciberseguridad y Ciberdelincuencia así como la Comisión de Seguridad, que en coordinación con Comisiones Jurisdiccionales y el Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional, emitan el lineamiento del plazo máximo a asignar un permiso por materia en  el Sistema de Gestión y el Escritorio Virtual, considerando el perfil del puesto de persona encargada de cada despacho, tipo de nombramiento (en propiedad o interino), así como el plazo de nombramiento en el caso que aplique. Lo anterior con el fin de estandarizar y siendo necesaria posteriormente la actualización a la circular 294-2020. 

En este punto, se solicita tomar en consideración lo expuesto por la Subcomisión Penal Juvenil mediante oficio 049-Mag.PVG.SubCPJ-2024 (anexo 5).

1.7.3. Solicitar a la Inspección Judicial que dentro de las revisiones que realizan los órganos de control como la Inspección Judicial se incluya la revisión de que la oficina este cumplimiento con lo dispuesto por el protocolo de la circular 294-2020. 

1.7.4. Solicitar a la Oficina de Control Interno incluir dentro de los controles mínimos la atención por parte de las oficinas judiciales en todas las materias de la Circular 294-2020, relacionado con el “Protocolo de uso del Sistema de Seguridad de usuarios del Sistema Costarricense de Gestión de los Despachos Judiciales y el Sistema Escritorio Virtual”. 

1.7.5. Encomendar a la Dirección de Tecnología de la Información y  Comunicaciones generar reportes automáticos y aleatorios, que detallen los accesos activos, usuarios con permisos caducados, y detectar inconsistencias y trasladar a la oficina correspondiente con copia al Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional. 

1.7.6. Solicitar a la Dirección de Tecnología de la Información y  Comunicaciones que valore la posibilidad de configurar alertas automáticas que notifiquen a las personas encargadas y al usuario cuando los permisos estén próximos a expirar en el sistema de seguridad.

1.7.7. Solicitar a la Secretaría General de la Corte la reiteración al menos 2 veces al año de la circular.

1.7.8. Solicitar Departamento de Prensa y Comunicación, una campaña informativa para que se publique al menos 2 veces al año un recordatorio de  lo estipulado en el protocolo. 

1.7.9. Solicitar al Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional en coordinación con la Dirección de Tecnología de la Información y Comunicaciones de programar capacitaciones periódicas (sean presenciales, virtuales o por otro medio) dirigidos a las personas encargadas y usuarios sobre el uso correcto de los sistemas de permisos y su ciclo de vida.

1.7.10. Reiterar a los despachos la generación periódica del informe de permisos en SIGMA, en la carpeta de Indicadores varios/ informática de Gestión/ “permisos de Usuario por oficina”; reporte que le permite a la oficina ver los permisos que tienen activos, el histórico de los permisos que se han asignado, por mes y por usuario, para facilitar el control por parte del despacho.  



Atentamente,


Máster Yesenia Salazar Guzmán, Jefa a.i.
Subproceso de Modernización -No Penal
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Observaciones Sub Comisión Penal Juvenil-oficio 049-Mag.PVG.SubCPJ-2024 (anexo 5)



		Página

		Párrafo

		Observación concreta

		Criterio Dirección de Planificación



		9 en concordancia con la 11 en donde consta el punto 5.2.2.

		Plazo máximo de asignación de permisos para el Sistema de Gestión y el Escritorio Virtual.

		Se emite propuesta –a modo de recomendación– sobre el lineamiento para estandarizar los plazos máximos de asignación de dichos permisos.

		Se toma nota de la valoración que realiza la Subcomisión Penal Juvenil para esa materia y se remite a conocimiento del CACMFJ para coordinar lo correspondiente, recomendación 6.2.2.

La observación no modifica el fondo del informe. 









Observaciones Comisión de Familia-oficio 149-CJF-2024 (anexo 6)

		Página

		Párrafo / Tema 

		Observación concreta  

		Criterio Dirección de Planificación



		6

		Eliminación de permisos en sistemas informáticos jurisdiccionales, una depuración de los permisos actuales.  

		Este informe se trabajó de manera coordinada entre Planificación y el Centro, no tengo observaciones de fondo, sin embargo, en la columna de hallazgos se indica “No se encontró en el informe de la Auditoría relación con los hallazgos o resultados enfocados en el tema de “eliminación de escritos”, sin embargo, se hace la observación que es eliminación de permisos y no de escritos, por lo que no queda claro por qué se hace referencia a eliminación de escritos. 

		Se toma nota.

Los hallazgos o resultados del informe de auditoría están enfocados en el tema de “eliminación de escritos” solamente, pero luego las recomendaciones van dirigidas  a eliminación de permisos en general. 



Por lo anterior se le quiso hacer ver a la Auditoría Judicial ese punto. 



La observación no modifica el fondo del informe.












Observaciones Comisión de la Jurisdicción Penal-oficio CJP-134-2024 (anexo 10)

		Observación 

		Criterio Dirección de Planificación



		La Comisión de la Jurisdicción Penal coincide en la consideración plasmada en torno a que ya se cuenta con las herramientas necesarias para mitigar los riesgos en el manejo de los permisos de acceso a los sistemas, las cuales deben ser utilizadas de forma idónea y eficaz por parte de las personas funcionarias responsables

		Se toma nota. 



		La Dirección de Planificación sin embargo emite otra serie de recomendaciones al órgano superior, incorporando la sugerencia de que:

“Solicitar a las Comisiones Jurisdiccionales y el Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional, coordinar lo correspondiente, de manera que las Comisiones Jurisdiccionales pueden emitir el lineamiento del plazo máximo a asignar un permiso por materia en  el Sistema de Gestión y el Escritorio Virtual, considerando el perfil del puesto de persona encargada de cada despacho, tipo de nombramiento (en propiedad o interino), así como el plazo de nombramiento en el caso que aplique. Lo anterior, en coordinación por parte del Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional para que comunique a la Dirección de Tecnología de la Información el plazo definido y estandarizarlo e incorporarlo en la actualización a la circular 294-2020.”

Al respecto, la Comisión de la Jurisdicción Penal aclara que no es posible emitir un lineamiento en torno a los plazos máximos de asignación de permisos en el Sistema de Gestión y Escritorio Virtual, ya que dicho período dependerá del tipo y plazo de nombramiento, siendo indefinido para nombramientos en propiedad y proporcional al plazo del nombramiento en casos de interinazgo, por lo que en realidad lo que deberá procurarse es un adecuado control por parte de las jefaturas y los funcionarios responsables en cada oficina para impedir que estos permisos se extiendan más allá de los períodos de nombramientos por plazos, considerándose contraproducente establecer otro tipo de plazos generalizados por parte de este órgano que contrario a lo pretendido, puede aumentar los riesgos de extensión o que los funcionarios vean limitados sus permisos antes de que concluyan sus nombramientos. 

En este sentido, se solicita suprimir la recomendación emitida en los términos expuestos, y proceder con la implementación de los protocolos con los que ya cuenta la institución para fortalecer los controles y el manejo de los permisos institucionales en cada oficina para el acceso a los sistemas internos, en cumplimiento de las medidas de control interno y la responsabilidad de las jefaturas y coordinaciones de cada despacho. 



		Se toma nota, se ajusta el informe y se redirecciona la recomendación 6.2.2. para que sea la Comisión de Ciberseguridad y Ciberdelincuencia así como la Comisión de Seguridad en coordinación con las Comisiones Jurisdiccionales y el CACMFJ quienes emitan las recomendaciones que corresponda. 











Observaciones Comisión de la Jurisdicción Contenciosa-oficio 83-CCACH-2024 (anexo 11)

		Observación 

		Criterio Dirección de Planificación



		Acuerdo de la sesión del 14 de noviembre 2024, art 4: 

“Acuerdo: Solicitar a la Dirección de Planificación que remita este asunto a la Comisión de Ciber Seguridad y Ciber Delincuencia así como a la Comisión de Seguridad Comuníquese: Dirección de Planificación. Acuerdo Firme.”

		Se toma nota, se ajusta el informe y se redirecciona la recomendación 6.2.2. para que sea la Comisión de Ciberseguridad y Ciberdelincuencia así como la Comisión de Seguridad en coordinación con las Comisiones Jurisdiccionales y el CACMFJ quienes emitan las recomendaciones que corresponda.
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12 de agosto de 2024





Licenciada

Silvia Navarro Romanini

Secretaria General

Consejo Superior





[bookmark: _Hlk64390686]Estimada señora:





[bookmark: _Hlk173412749]Para que se haga de conocimiento de Consejo Superior, le remito el informe final, referente a la “Evaluación de la gestión de permisos para el manejo de documentos en los sistemas informáticos jurisdiccionales”, efectuado por la Sección Auditoría de Tecnología de Información, del Despacho a mi cargo.



El objetivo fue evaluar si la gestión de permisos para el manejo de documentos en los sistemas informáticos jurisdiccionales es eficaz para brindar seguridad a la información conforme con la normativa vigente.



En vista de que el presente informe contiene solamente recomendaciones dirigidas al Consejo Superior y en términos de girar instrucciones a otras dependencias, se omite la emisión de un informe en borrador y la audiencia para la discusión de resultados, esto según acuerdo del Consejo Superior N°80-210, Artículo LXXVI del 02 de septiembre de 2010:



“[…] Comunicar a la Auditoría Judicial que con el fin de agilizar el trámite de los estudios de esa dependencia que se refieren a otros despachos judiciales, pero que también contienen alguna o algunas recomendaciones para este Consejo, que cuando estas últimas no se refieren a actuaciones, funciones y atribuciones sustantivas del Consejo Superior, sino que se trate de decisiones o recomendaciones que afectan a otros titulares subordinados, no es necesario que se ponga en conocimiento el borrador de las recomendaciones, pues además de que en su mayoría son acogidas, de existir alguna discrepancia se haría saber al momento de conocer el informe en su versión final, con lo cual se garantiza además el cumplimiento oportuno de las recomendaciones por parte del titular subordinado que corresponda. […]”



Además, de conformidad con lo dispuesto en la Ley General de Control Interno, esta Auditoría efectuará oportunamente un seguimiento, para asegurarse de que las acciones establecidas por las instancias competentes se hayan implementado eficazmente y dentro de los plazos definidos. 



Finalmente, en caso de facilitar este documento a partes externas del Poder Judicial, se deberá prever lo establecido en la Ley N°8968 “Protección de la Persona frente al tratamiento de sus datos personales”.





Atentamente,





Roy Díaz Chavarría

Subdirector General



Auditoría Interna del Poder Judicial





[bookmark: _Hlk64390834]c:  Dirección de Tecnología de Información y Comunicación

     Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional

     Dirección de Planificación

     Sección Auditoría de Tecnología de Información
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[bookmark: _Toc174362846][bookmark: _Toc44897644][bookmark: _Toc293405767][bookmark: _Toc293406869][bookmark: _Toc293407057][bookmark: _Toc376937149][bookmark: _Toc376938107][bookmark: _Toc376938422][bookmark: _Toc376939194]RESUMEN EJECUTIVO



La auditoría de carácter operativo tuvo como objetivo evaluar si la gestión de permisos para el manejo de documentos en los sistemas informáticos jurisdiccionales es eficaz para brindar seguridad a la información conforme con la normativa vigente, en un período objeto de examen del 24 de junio de 2024 al 31 de julio de 2024.



El estudio tiene gran relevancia porque trata sobre la seguridad de la información tan sensible como lo son los escritos subidos por los usuarios externos a los sistemas informáticos jurisdiccionales, el diseño del esquema de seguridad y la gestión de dicho esquema por parte de los encargados correspondientes.



Se encontraron dos debilidades, la primera, referente a la posibilidad que brinda el sistema a las personas con los permisos en cuestión de borrar escritos subidos por las partes y la segunda concerniente a la deficiente gestión de permisos, en vista de que varias personas de un mismo despacho poseen permisos que deberían ser restringido; aunado a que los permisos no siempre se eliminan una vez terminados los nombramientos.



Producto de lo descrito, se emite una serie de recomendaciones para que se corrija la situación inmediata y se diseñen nuevos controles que actúen como segunda línea de defensa para evitar que se reitere la situación.












Evaluación operativa del proceso de levantado de requerimientos para soluciones informáticas del área jurisdiccional



[bookmark: _Toc174362847]INTRODUCCIÓN



[bookmark: _Toc293406870][bookmark: _Toc293407058][bookmark: _Toc376937150][bookmark: _Toc376938108][bookmark: _Toc376938423][bookmark: _Toc376939195][bookmark: _Toc16233796][bookmark: _Toc174362848]1.1 Trámite de los informes de auditoría según la Ley General de Control Interno



El artículo 36 de la Ley General de Control Interno, establece el tratamiento que los titulares subordinados encargados de las áreas evaluadas deben dar a los informes que emite la Auditoría Interna, el cual incluye, la orden de implementación de las recomendaciones vertidas o el planteamiento de discrepancia ante el Jerarca, en el plazo de diez días hábiles a partir de la fecha de recibido el documento.



A su vez, el artículo 39 de la citada Ley advierte de la responsabilidad administrativa o civil que puede acarrear sobre los responsables, la inobservancia de las recomendaciones emitidas por la Auditoría Interna. 



[bookmark: _Toc174362849]1.2 Origen del estudio



Estudio no programado de conformidad con las competencias que son atenientes a esta Auditoría, señaladas en el artículo 22 de la Ley General de Control Interno.



1.3 [bookmark: _Toc293406872][bookmark: _Toc293407060][bookmark: _Toc376937152][bookmark: _Toc376938110][bookmark: _Toc376938425][bookmark: _Toc376939197][bookmark: _Toc174362850]Objetivo general



[bookmark: _Hlk173412887]Evaluar si la gestión de permisos para el manejo de documentos en los sistemas informáticos jurisdiccionales es eficaz para brindar seguridad a la información conforme con la normativa vigente.



1.4 [bookmark: _Toc293406873][bookmark: _Toc293407061][bookmark: _Toc376937153][bookmark: _Toc376938111][bookmark: _Toc376938426][bookmark: _Toc376939198][bookmark: _Toc174362851] Alcance y naturaleza

[bookmark: _Toc376937154][bookmark: _Toc376938112][bookmark: _Toc376938427][bookmark: _Toc376939199]

[bookmark: _Hlk173412906][bookmark: _Hlk67051918]Este servicio de auditoría es de naturaleza operativa y como parte de su alcance comprendió el análisis de la eficacia del diseño y uso de los controles asociados al manejo de documentos en los sistemas informáticos jurisdiccionales.



Específicamente se estudió si existía alguna posibilidad de que los funcionarios borraran los escritos subidos por las partes de los procesos y posteriormente se indagó sobre la cantidad de usuarios que tienen esa posibilidad.



El estudio comprendió la situación encontrada durante la auditoría, en un período objeto de examen del 24 de junio de 2024 al 31 de julio de 2024. 



1.5 [bookmark: _Toc174362852] Equipo de trabajo

[bookmark: _Hlk67051937][bookmark: _Toc293406874][bookmark: _Toc293407062][bookmark: _Toc376937155][bookmark: _Toc376938113][bookmark: _Toc376938428][bookmark: _Toc376939200]

El estudio fue desarrollado por Carlos Leonel Chinchilla Calvo, profesional en Auditoría, bajo la supervisión de Alicia Sancho Brenes, jefatura de la Sección Auditoría de Tecnología de Información y Roy Díaz Chavarría, subdirector general.



1.6 [bookmark: _Toc174362853] Normativa técnica aplicada



Para la ejecución de este trabajo se observaron las Normas para el ejercicio de la auditoría interna en el Sector Público y las Normas Generales de Auditoría para el Sector Público, ambas promulgadas por la Contraloría General de la República.



1.7 [bookmark: _Toc174362854] Difusión de los resultados

[bookmark: _Toc293406877][bookmark: _Toc293407065][bookmark: _Toc376937158][bookmark: _Toc376938116][bookmark: _Toc376938431][bookmark: _Toc376939203]

[bookmark: _Hlk168562825]El acuerdo del Consejo Superior N°80-210, Artículo LXXVI del 02 de septiembre de 2010, señaló:



“[…] Comunicar a la Auditoría Judicial que con el fin de agilizar el trámite de los estudios de esa dependencia que se refieren a otros despachos judiciales, pero que también contienen alguna o algunas recomendaciones para este Consejo, que cuando estas últimas no se refieren a actuaciones, funciones y atribuciones sustantivas del Consejo Superior, sino que se trate de decisiones o recomendaciones que afectan a otros titulares subordinados, no es necesario que se ponga en conocimiento el borrador de las recomendaciones, pues además de que en su mayoría son acogidas, de existir alguna discrepancia se haría saber al momento de conocer el informe en su versión final, con lo cual se garantiza además el cumplimiento oportuno de las recomendaciones por parte del titular subordinado que corresponda. […]”



Por consiguiente, dado que el presente informe contiene solo recomendaciones dirigidas al Consejo Superior, en términos de girar instrucciones a otras dependencias, se omite la emisión de un informe en borrador y la audiencia para la discusión de resultados.



[bookmark: _Toc44897645][bookmark: _Toc293405768][bookmark: _Toc293406878][bookmark: _Toc293407066][bookmark: _Toc376937159][bookmark: _Toc376938117][bookmark: _Toc376938432][bookmark: _Toc376939204]

[bookmark: _Toc174362855]RESULTADOS 



Como producto de la auditoría en el área bajo estudio, se determinaron los aspectos que se detallan a continuación:



[bookmark: _Toc174362856][bookmark: _Toc376937160]Necesidad de establecer una segunda línea de defensa que ayude a fortalecer el control interno referente a la gestión de permisos en los distintos sistemas jurisdiccionales.



Como resultado de las indagaciones realizadas por esta Auditoría, se comprobó que, en el Sistema de Gestión de Despachos Judiciales (SGDJ), si un funcionario tiene los permisos con nomenclatura técnica PASARESTADOS y ELIMINAACO, puede pasar escritos subidos por las partes del proceso al estado BORRADOR PÚBLICO y posteriormente eliminarlos. 



Lo anterior fue confirmado por la jefatura del Subproceso de Sistemas Jurisdiccionales de la Dirección de Tecnología de Información y Comunicaciones (DTIC) mediante correo electrónico del 05 de julio de 2024:



[…] sí existe un permiso solamente en gestión que permite eliminar un archivo presentado por el usuario, y lo que hace es primero es pasarlo de estado terminado a borrador público y luego se elimina […]



Si bien dicha acción queda registrada en bitácora, esto serviría solamente para efectos probatorios, pero no implica un control preventivo de tal acontecimiento, que puede ocurrir por error humano o bien por dolo, en cuyo caso será responsable personalmente ante terceros, aunque sólo haya utilizado los medios y oportunidades que le ofrece el cargo.



[bookmark: _Hlk173413830]Con el objetivo de dimensionar la gravedad de la situación, se solicitó a la jefatura del Subproceso de Gestión del Servicio de la DTIC, un reporte con la cantidad de funcionarios judiciales que tienen asignados los dos permisos, obteniéndose como respuesta el oficio 1479-DTI-2024 del 26 de julio de 2024, en el cual se adjunta un cuadro en Microsoft Excel en el que se indica que, 2476 personas poseen dicha condición, de las cuales una tercera parte tiene tales accesos en dos o más oficinas, siendo que hay funcionarios con ambos en 20, 30, 40, 50 y hasta 60 despachos, para un total de 5277 otorgados en los diferentes despachos, distribuidos entre los 2476 servidores judiciales.



Además, se encontró que, entre esos 2476 hay técnicos judiciales, jueces, fiscales, magistrados y otros profesionales, incluso de la DTIC, esto último a pesar de que ya se ha manifestado que no procede que personal técnico informático tenga acceso en los sistemas en producción.



Por tanto, se evidencian dos debilidades[footnoteRef:1], la primera, referente a la posibilidad que brinda el sistema a las personas con los permisos en cuestión de borrar escritos subidos por las partes, lo cual debería permitirse únicamente para documentos generados a lo interno de la institución y la segunda concerniente a la deficiente gestión de permisos que se evidencia con los datos expresados anteriormente, demostrando que varias personas de un mismo despacho disponen de los accesos mencionados, a pesar de las implicaciones tan graves que podrían darse por error humano o fraude; los cuales no siempre se eliminan una vez terminados los nombramientos y aún si existiera algún escenario en el que esos permisos fueran necesarios, hay quienes definitivamente no los requieren, como magistrados y profesionales de la DTIC. [1:  Debilidades: Constituyen fallos del sistema de control interno que deben ser comunicados para su oportuna solución, debido a haberse determinado la materialización de eventos de riesgo.] 




Al respecto, se referencian las siguientes normas aplicables: (Ver Anexo 1)



· Ley General de Administración Pública | Artículo 199 – Referente a la responsabilidad del servidor ante terceros.



· Normas de control interno para el Sector Público (N-2-2009-CO-DFOE) | Artículo 5.7.4. Seguridad. Referente a controles que aseguren la información según su sensibilidad y confiabilidad.



· Normas de control interno para el Sector Público | Artículo 4.5.1 – Sobre la supervisión constante.



· COBIT 5 | DSS05.04 – Gestionar la identidad del usuario y el acceso lógico. Trata sobre los derechos de acceso a la información de acuerdo con los requisitos del puesto.





La problemática descrita obedece a dos situaciones: En primera instancia, el SGDJ desde su concepción original tiene la funcionalidad de pasar documentos a borrador público y posteriormente permitir eliminarlos, sin discriminar entre documentos generados a lo interno de los despachos y escritos subidos por las partes. Cabe mencionar que esta situación se corrigió en Escritorio Virtual y Sistema Integrado de Apoyo a la Gestión del Poder Judicial (SIAGPJ). 



En cuanto a la deficiente administración de permisos, se origina en que esta función es ejercida por una persona por despacho, pero no existe una segunda línea de defensa, sea a nivel de supervisión de esos encargados, o algún tipo de control automatizado, que ayude a evitar que no se asignen y eliminen los accesos de manera adecuada y oportuna, por lo que esa función carece absolutamente de controles externos e independientes al despacho.



Como consecuencia de la situación encontrada, al existir una gran cantidad de usuarios con capacidad de borrar escritos de procesos judiciales, el riesgo de manipulación y corrupción aumenta significativamente. Esto se debe a que las personas con intenciones maliciosas pueden eliminar evidencia crítica o puede pasar un documento a estado borrador público haciéndolo inaccesible en el proceso.



Los documentos presentados durante un proceso judicial suelen contener pruebas y evidencias esenciales en la resolución del caso. Si estos documentos pueden ser borrados, se corre el riesgo de pérdida de información crítica, lo que podría cambiar significativamente el resultado de un proceso judicial o manipular resultados en favor de una de las partes.



Esta pérdida de evidencia no solo compromete la capacidad de las personas juzgadoras en la toma de decisiones informadas, sino que también puede tener consecuencias de largo alcance para las personas involucradas, incluyendo el potencial para decisiones judiciales incorrectas o injustas. La percepción pública de la justicia es vital en el funcionamiento efectivo de cualquier sistema judicial. Todo lo anterior lleva a un aumento en la probabilidad de que se presenten riesgos tales como:



Riesgos Operativos:

· Pérdida de información

· Información inaccesible



Riesgo Legal:

· Fraude



Riesgo Reputacional

· Afectación a la imagen institucional.
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Se determinó que la gestión de permisos para el manejo de documentos en los sistemas informáticos jurisdiccionales no es eficaz en cuanto a proveer una seguridad razonable de la información puesto que permite asignar aquellos que posibilitan borrar escritos subidos por las partes y tampoco es conforme con la normativa vigente, específicamente con las políticas de mínimo acceso descritas en las Normas de control interno para el Sector Público (N-2-2009-CO-DFOE), detalladas además en el objetivo de control COBIT DSS05.04 sobre Gestionar la identidad del usuario y el acceso lógico. Lo anterior abre un portillo a procesos judiciales manipulables por la posibilidad de tantas personas de borrar escritos, que incluyen pruebas determinantes para los procesos judiciales.
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Al Consejo Superior



4.1 Girar instrucciones al Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional (CACMGJ) para que coordine con los despachos correspondientes, la eliminación de permisos en los sistemas informáticos jurisdiccionales a todo el personal técnico informático y judicial que tiene acceso a la información de múltiples oficinas, de tal forma que cada persona quede solamente con las autorizaciones correspondientes a su función actual; con el objetivo de asegurar que se cumpla con la política de mínimo acceso y así se fortalezca el control interno.



Plazo de implementación: 1 meses.



4.2 Girar instrucciones al Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional (CACMGJ) para que presente al Consejo Superior un informe en el que se detallen los permisos eliminados según la recomendación 4.1 de este informe; con el objetivo de que dicha labor quede debidamente documentada.



Plazo de implementación: 2 meses.



4.3 Girar instrucciones al Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional (CACMGJ) para que presente al Consejo Superior un informe referente al costo-beneficio, razonabilidad y eventual priorización de ajustar el Sistema de Gestión de Despachos Judiciales (considerando su próxima sustitución), de tal forma que se elimine la posibilidad de que el personal judicial posea permisos para borrar escritos subidos por las partes; con el objetivo de que se tomen decisiones informadas con respecto a la administración de las herramientas informáticas institucionales.



Plazo de implementación: Inmediato.



4.4 Girar instrucciones al Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional (CACMGJ), Dirección de Tecnología de Información y Comunicaciones (DTIC) y Dirección de Planificación (representando a la parte usuaria, técnica y especialista en procesos respectivamente), para que presenten al Consejo Superior una propuesta de mecanismo de control -manual o automático-, que disminuya en los sistemas jurisdiccionales la posibilidad de que una persona tenga permisos en varios despachos simultáneamente, o no acorde a sus funciones; a fin de mejorar la seguridad de la información.



Plazo de implementación: 3 meses.
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Anexo Nº1 - Detalle de criterios incluidos en los resultados del informe



		Normativa

		Detalle



		Normas de control interno para el Sector Público (N-2-2009-CO-DFOE)

		4.5.1 Supervisión constante. El jerarca y los titulares subordinados, según sus competencias, deben ejercer una supervisión constante sobre el desarrollo de la gestión institucional y la observancia de las regulaciones atinentes al SCI, así como emprender las acciones necesarias para la consecución de los objetivos.



5.7.4 Seguridad. Deben instaurarse los controles que aseguren que la información que se comunica resguarde sus características propias de calidad, y sea trasladada bajo las condiciones de protección apropiadas, según su grado de sensibilidad y confidencialidad. Así también, que garanticen razonablemente su disponibilidad y acceso por parte de los distintos usuarios en la oportunidad y con la prontitud que la requieran.





		COBIT 5



		DSS05.04: Gestionar la identidad del usuario y el acceso lógico. Asegurarse de que todos los usuarios tienen derechos de acceso a la información de acuerdo con los requisitos del negocio. Coordinarse con las unidades del negocio que gestionan sus propios derechos de acceso en los procesos de negocio.



Actividades:



1. Mantener los derechos de acceso de los usuarios de acuerdo con la función del negocio, los requisitos del proceso y las políticas de seguridad. Alinear la gestión de identidades y derechos de acceso con los roles y responsabilidades definidos, basándose en los principios de menor privilegio, necesidad-de-tener y necesidad-de-conocer.



2. Administrar oportunamente todos los cambios en los derechos de acceso (creación, modificación y eliminación), basándose únicamente en transacciones aprobadas y documentadas que hayan sido autorizadas por personas designadas por la dirección.



3. Segregar, reducir al mínimo necesario y gestionar activamente cuentas de usuario privilegiadas. Asegurar la supervisión de todas las actividades en estas cuentas.



4. Identificar de forma unívoca y por roles funcionales todas las actividades de procesamiento de información. Coordinarse con las unidades de negocio para asegurarse de que todos los roles están definidos de manera consistente, incluidos los roles definidos por el propio negocio dentro de las aplicaciones de procesos del negocio.



5. Autenticar todo el acceso a activos de información de acuerdo con el rol del individuo o a las reglas del negocio. Coordinarse con las unidades de negocio que gestionan la autenticación dentro de las aplicaciones utilizadas en los procesos de negocio, con el fin de asegurar que los controles de autenticación hayan sido administrados adecuadamente.



6. Garantizar que todos los usuarios (internos, externos y temporales) y su actividad en los sistemas de TI (aplicación de negocio, infraestructura de TI, operaciones, desarrollo y mantenimiento de sistemas) se puedan identificar de manera unívoca.



7. Mantener un registro de auditoría del acceso a la información dependiendo de su sensibilidad y de los requisitos regulatorios.



8. Llevar a cabo revisiones gerenciales periódicas de todas las cuentas y privilegios relacionados.





		Ley General de Administración Pública

		Artículo 199.-



1. Será responsable personalmente ante terceros el servidor público que haya actuado con dolo o culpa grave en el desempeño de sus deberes o con ocasión del mismo, aunque sólo haya utilizado los medios y oportunidades que le ofrece el cargo.



2. Estará comprendido en tales casos el funcionario que emitiere actos manifiestamente ilegales, y el que los obedeciere de conformidad con esta ley.



3. Habrá ilegalidad manifiesta, entre otros casos, cuando la Administración se aparte de dictámenes u opiniones consultivos que pongan en evidencia la ilegalidad, si posteriormente se llegare a declarar la invalidez del acto por las razones invocadas por el dictamen.



4. La calificación de la conducta del servidor para los efectos de este artículo se hará sin perjuicio de la solidaridad de responsabilidades con la Administración frente al ofendido.
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Licenciada



 



Silvia Navarro Romanini



 



Secretaria General



 



Consejo Superior



 



 



 



Estimad



a



 



señor



a



:



 



 



 



Para que se haga de conocimiento 



de 



Consejo Superior, le remito



 



el



 



informe 



final



,



 



referente 



a la 



“



Evaluación de la gestión de 



permisos 



para el manejo de documentos 



en 



los sistemas 



informáticos jurisdiccionales



”



,



 



efectuado por la Sección



 



Auditoría



 



de Tecnología de Información



,



 



del Despacho a mi cargo.



 



 



El objetivo fue 



evaluar si la gestión de permisos 



para el manejo de documentos 



en los sistemas 



informáticos jurisdiccionales es 



eficaz para brindar seguridad a la información 



conforme con la 



normativa vigente.



 



 



En vista de que el presente informe contiene solamente recome



ndaciones dirigidas al Consejo 



Superior y en términos de girar instrucciones a otras dependencias, se omite la emisión de un 



informe en borrador y la audiencia para la discusión de resultados



, esto según ac



uerdo del 



Consejo Superior N°80



-



210, Artículo LXXV



I del 02 de septiembre de 2010:



 



 



“[…] Comunicar a la Auditoría Judicial que con el fin de agilizar el trámite de los estudios 



de esa dependencia que se refieren a otros despachos judiciales, pero que también 



contienen alguna o algunas recomendaciones para 



este Consejo, que cuando estas 



últimas no se refieren a actuaciones, funciones y atribuciones sustantivas del Consejo 



Superior, sino que se trate de decisiones o recomendaciones que afectan a otros titulares 



subordinados, no es necesario que se ponga en co



nocimiento el borrador de las 



recomendaciones, pues además de que en su mayoría son acogidas, de existir alguna 



discrepancia se haría saber al momento de conocer el informe en su versión final, con lo 



cual se garantiza además el cumplimiento oportuno de la



s recomendaciones por parte del 



titular subordinado que corresponda. […]”



 



 



Además, de conformidad con 



lo dispuesto en 



la Ley General de Control Interno, esta Auditoría 



efectuará 



oportunamente



 



un seguimiento, para asegurar



se de



 



que las acciones establecidas por 



las instancias competentes se hayan implementado eficazmente y dentro de los plazos definidos.



 



 



 



Finalmente, en caso de facilita



r



 



este documento 



a partes externas del Poder Judicial, 



se 



deberá 



prever lo establecido en la 



Ley N



°



8968 “Protección de la 



P



ersona 



f



rente al 



tratamiento



 



de sus 



datos personales”.



 



 



 



Atentamente,
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Publicada en SECRETARÍA GENERAL DE LA CORTE N°294 del 18 de enero del
2021


CIRCULAR N° 294-2020
 
Asunto: Protocolo Sistema de Seguridad de Gestión.
 
A LOS DESPACHOS JUDICIALES DE PAÍS
 
SE LES HACE SABER QUE:


 
Que el Consejo Superior en sesión Nº 110-2020 celebrada el 12 de noviembre de 2020, artículo XXX, aprobó el Protocolo Sistema
de Seguridad de Gestión, el cual se trascribe a continuación:
 


PROYECTO
 


Protocolo de uso del Sistema de Seguridad de usuarios del Sistema Costarricense de Gestión de los Despachos
Judiciales y el Sistema Escritorio Virtual.


 
Motivación
 
El presente protocolo tiene como objetivo fijar las responsabilidades que tienen cada una de las personas involucradas con el uso
del Sistema de Seguridad de Usuarios del Sistema Costarricense de Gestión de los Despachos Judiciales y el sistema Escritorio
Virtual. También brinda una serie de lineamientos para la utilización de esta herramienta con miras a garantizar la correcta
configuración de permisos a las personas usuarias en los sistemas citados en los despachos y oficinas judiciales de todo el país.
 
El sistema de Seguridad de Usuarios de Gestión fue desarrollado por la Dirección de Tecnología de la Información y
Comunicaciones (DTIC), con el fin de que sean los usuarios finales (coordinadores (as) judiciales) de los despachos quienes
gestionen los permisos que corresponden a cada persona usuaria según las funciones que desempeñan dentro del despacho.
 
Asimismo, al crear esta aplicación se desliga la Dirección de Tecnología de la Información y Comunicaciones (DTIC) de la actividad
de asignar permisos a los usuarios del Sistema Costarricense de Gestión de los Despachos Judiciales y del Sistema Escritorio
Virtual, función que no le corresponde y que en algún momento fue asumida. Aun así, lo anterior no exime a la Dirección de
Tecnología de la Información y Comunicaciones de brindar la asistencia técnica y acompañamiento que las personas usuarias
requieran en el uso del sistema.
 
I PARTE: Generalidades
 
Artículo 1) Antecedentes
 
El presente protocolo surge como una necesidad dada las recomendaciones señaladas en varios informes de la auditoría:
 
1.                Informe N° 197-02-SAO-2017 el cual destaca en su apartado 4.11:
 
"Diseñar un protocolo sobre el manejo adecuado, sanas prácticas, control y seguimiento en torno al uso del Sistema de Seguridad
del SCGDJ, así como de otras herramientas tecnológicas mediante las cuales se brindan permisos y accesos a sistemas que
apoyan la gestión de los despachos judiciales del país, en aras de disminuir la materialización de diferentes riesgos asociados con
esta temática y de esta manera salvaguardar la confidencialidad y seguridad de la información resguardada."







 
2.                Informe N° 1316-75-SAO-2017 del 23 de noviembre del 2017, donde su acuerdo número 3 indica:
 
“Deberá el Centro de Apoyo y Coordinación de la Función Jurisdiccional, establecer y divulgar, en coordinación con la Dirección de
Tecnología de la Información, un procedimiento aplicable para la asignación y mantenimiento de los usuarios y permisos de acceso
al Sistema Costarricense de Gestión de los Despachos Judiciales y el Escritorio Virtual, considerando para tales efectos la
normativa relacionada con esta temática.”
 
3.                Informe N° 66-08-SAO-2018- Informe final Juzgados Familia-(DTI)el cual destaca en la recomendación 4.26:
 
“Incorporar en el Protocolo relacionado con el uso del Sistema de Seguridad del Sistema Costarricense de Gestión de Despachos
Judiciales, aquellas sanas prácticas, controles y seguimiento en torno a las funcionalidades de la citada herramienta.”
 
4.                Informe N°. 105-14-SAO-2018 -Informe Juzg Civiles Menor C SJ- que en su recomendación 4.9 indica:
 
“Emitir las directrices pertinentes a los despachos civiles, de tal manera que se realice un proceso de depuración periódico de
usuarios del Sistema de Gestión y el Sistema de Agenda Única Electrónica, con el objetivo de determinar la validez del acceso de
las personas a la información de estos Juzgados.”
 
5.                Informe oficio Nº 60-08-SAO-2017 “Estudio Operativo relacionado con el mejoramiento de los procesos bajo
responsabilidad de los Juzgados de Familia del I Circuito Judicial de San José, Heredia y Puntarenas” del 23 de enero de 2018 en
donde en el punto 4.28 se recomienda:
 
“Informar a la Jerarquía Institucional, respecto del estado del Sistema de Seguridad del Sistema Costarricense de Gestión de
Despachos Judiciales, ante la importancia de la depuración frecuente, en torno a la rotación que se experimente.”
 
Artículo 2) Objetivo general
 
Proponer una serie de lineamientos y otras pautas útiles para el manejo del Sistema de Seguridad de Usuarios de Gestión, los
cuales sean de beneficio para las personas usuarias que interactúan día a día con el Sistema Costarricense de Gestión de los
Despachos Judiciales y sistemas anexos.
 
Artículo 3) Objetivos específicos
 
1.                Definir las responsabilidades y acciones específicas que tiene que asumir cada persona que interactúe con el sistema
de Seguridad de Usuarios para otorgar permisos en el Sistema de Gestión de los Despachos Judiciales y del Sistema Escritorio
Virtual.
 
2.                Brindar una guía clara para el uso del sistema de Seguridad de Usuarios de Gestión.
 
3.                Controlar en bitácora el otorgamiento de permisos mediante el uso sistema de Seguridad de Usuarios de Gestión.
 
II PARTE: Activación del protocolo
 
Artículo 4) Del Ámbito de Aplicación
 
El presente protocolo se aplicará a las autoridades judiciales encargadas o relacionadas con la asignación de permisos a las
personas usuarias en los despachos y oficinas judiciales en todo el país para la correcta utilización de los siguientes sistemas:
Sistema Costarricense de Gestión de los Despachos Judiciales y el Sistema Escritorio Virtual.
 
En lo que respecta al sistema de Seguridad de Gestión, este protocolo se activa en cualquiera de las tres situaciones siguientes:
 
1.                Cuando la persona usuaria final (coordinadores (as) judiciales) del sistema de Seguridad de Usuarios de Gestión lo
utiliza para asignar permisos a alguna persona usuaria en el despacho judicial para el uso de cualquiera de los sistemas indicados
anteriormente.
 
2.                Cuando se reporta alguna incidencia que impida el adecuado uso de los sistemas ya mencionados, relacionada con el
ámbito del sistema al que debe poder acceder la persona usuaria.
 
3.                Cuando algunas de las personas usuarias del sistema de Seguridad de Usuarios de Gestión solicitan capacitación.
 
Artículo 5) De las definiciones
 
Para efectos del presente protocolo se tienen las siguientes definiciones:
 







1.                Bases de datos: Todo archivo, fichero, registro u otro conjunto estructurado de datos, que sean objeto de tratamiento
o procesamiento, automatizado o manual, cualquiera que sea la modalidad de su elaboración, organización o acceso.
 
2.                Servidor: Es un tipo de software que realiza ciertas tareas en nombre de las personas usuarias. También hace
referencia al ordenador físico en el cual funciona ese software, una máquina cuyo propósito es proveer datos de modo que otras
máquinas puedan utilizar esos datos.
 
3.                Bitácora: Registro que contiene la información de las personas usuarias que se han definido mediante el sistema.
 
4.                ITIL: Biblioteca de Infraestructura de Tecnologías de Información (por sus siglas en inglés ITIL) es un conjunto de
conceptos y buenas prácticas usadas para la gestión de servicios de tecnologías de la información.
 
5.                Incidencia: Cualquier evento que no forma parte del desarrollo habitual del servicio y que causa, o puede causar una
interrupción del mismo o una reducción de la calidad de dicho servicio. El objetivo de ITIL es reiniciar el funcionamiento normal tan
rápido como sea posible con el menor impacto para el negocio y el usuario con el menor coste posible.
 
6.                Solicitud de servicio: Una solicitud de servicio en primer lugar no es una interrupción de un servicio, por lo general
(pero no necesariamente) es una solicitud de algo nuevo, como información o acceso; puede tomarse como una petición de un
usuario solicitando información, asesoramiento, un cambio estándar o acceso a un servicio IT.
 
7.                Persona responsable final: Para los efectos del presente protocolo, se denomina persona responsable final a los
dueños y gestores que interactúan directamente con el Sistema de Seguridad de Usuarios de Gestión.
 
8.                Persona monitora: Es la persona encargada de atender en un primer nivel las consultas de incidencias de las
personas usuarias en los despachos y oficinas judiciales.
 
9.                Persona usuaria final: Es la persona que utiliza los servicios que brindan las áreas de la Dirección de Tecnología de
Información y Comunicaciones (DTIC) en la función de sus labores en los despachos y oficinas judiciales.
 
10.            Persona encargada informática en la Unidad Regional: Es la persona designada por la Dirección de Tecnología de
Información y Comunicaciones (DTIC) para atender las necesidades informáticas en cada una de las unidades regionales del Poder
Judicial en cada circuito judicial.
 
11.            Depuraciones de accesos: Acciones para mantener actualizada la base de datos de personas con accesos a los
sistemas y/o servicios en el despacho u oficina judicial.
 
III PARTE: Acciones específicas de las personas que interactúan con el sistema
 
Artículo 6) De la persona coordinadora en despacho u oficina judicial.
 
La persona que funge como coordinadora judicial en cada despacho u oficina judicial es quién interactúa directamente con el
Sistema de Seguridad de Usuarios de Gestión. Las funciones que deberá desempeñar en relación con el uso del Sistema de
Seguridad de Usuarios son las siguientes:
 
1.                Utilizar el Sistema de Seguridad de Usuarios de Gestión para asignar los permisos a las personas usuarias de los
despachos en el Sistema Costarricense de Gestión de los Despachos Judiciales y en el sistema Escritorio Virtual.
 
2.                Solicitar capacitación en el uso de la herramienta: Sistema de Seguridad de Usuarios de Gestión.
 
3.                Reportar cualquier problema en el funcionamiento del Sistema de Seguridad de Usuarios de Gestión al encargado
informático de la unidad regional informática correspondiente al circuito judicial donde se desempeña.
 
4.                Reportar cualquier solicitud de mejora en el funcionamiento del Sistema de Seguridad de Usuarios de Gestión al
encargado informático de la unidad regional Informática para que este confeccione el correspondiente reporte.
 
5.                Comunicar al encargado informático de su unidad regional los casos de cambios de Coordinador (a) Judicial por motivo
de ascenso, permisos, vacaciones, entre otros, para que se le asignen permisos correspondientes de coordinar a la persona que
realice la sustitución.
 
6.                Gestionar ante el encargado informático de su unidad regional la capacitación de la persona que asumirá el puesto de
coordinador(a) judicial.
 
7.                Registrar nuevos usuarios y usuarias en el sistema para que puedan hacer usos de los sistemas y/o servicios.
 
8.                Asignar y/o modificar los permisos o la información de las personas usuarias que han sido registradas dentro de la







aplicación.
 
9.                Aplicar las sustituciones del personal dentro de su despacho u oficina judicial.
 
10.            Mantener actualizada la base de datos de usuarios con accesos a los sistemas y servicios dentro de su despacho u
oficina judicial conforme al personal nombrado y las funciones asignadas a este, así como de aquellos permisos de consulta
extendidos a personal adscrito a dependencias de control y fiscalización de la institución cuando realizan estudios en el despacho,
para lo cual deberá realizar revisiones periódicas y rendir ante el superior una constancia de la revisión realizada.
 
Artículo 7) De la persona encargada informática del sistema en cada unidad regional
 
Es la persona acreditada con conocimiento técnico sobre los diferentes sistemas y servicios que facilita la Dirección de Tecnología
de la Información y Comunicaciones (DTIC) a los despachos y oficinas judiciales para la autogestión de sus procesos. Las
principales funciones que desempeña el encargado informático en relación con el uso del Sistema de Seguridad de Gestión son las
siguientes:
 
1.                Otorgar permisos a las personas usuarias finales para que utilicen toda la gama de sistemas y los correspondientes
servicios que están disponibles para la institución.
 
2.                Coordinar los procesos de capacitación junto con las y los coordinadores judiciales para las personas usuarias finales
de los sistema y servicios en el ambiente preparado para esta labor (Servidor y base de datos correspondiente).
 
3.                Coordinar los procesos de capacitación a las personas monitoras para el uso de los sistemas.
 
4.                Recibir y gestionar o escalar los reportes de incidencias comunicados por las personas usuarias de acuerdo a los
protocolos y procedimientos para la atención de incidencias y solicitudes de servicios establecidos por la Dirección de Tecnología
de la Información y Comunicaciones (DTIC). Estas incidencias pueden ser cualquier situación relacionada con la usabilidad del
sistema de Seguridad de Usuarios de Gestión.
 
Artículo 8) De la persona monitora
 
Es la persona de la Dirección de Tecnología de la Información y Comunicaciones(DTIC) encargada de atender en un primer nivel
las consultas de incidencias en los despachos y oficinas judiciales, entre otras funciones se encargará de capacitar en los diversos
sistemas y servicios que la Dirección pone a disposición de la institución.
 
IV PARTE: De las Sanas prácticas.
 
Artículo 9) De los controles y seguimiento
 
Ante la importancia de mantener actualizada la base de datos de las personas que deben contar con los accesos a los sistemas y
servicios del despacho u oficina judicial, se recomiendan las siguientes acciones como sanas prácticas:
 
Despacho u oficina judicial
 
Coordinador (a) Judicial
 
1.                Realizar, al menos, una vez cada trimestre procesos de depuración de las personas usuarias del Sistema de Seguridad
de Gestión, para disminuir el riesgo de tener permisos activos de personas que no laboran en el despacho u oficina judicial, o bien
de personal adscrito a órganos de control y fiscalización de la institución cuando han finalizado su labor en el despacho.
 
2.                Recurrir a los listados, reportes e informes que se pondrán a disposición en la herramienta SIGMA para la gestión y
control de permisos y accesos activos de las personas usuarias en su despacho en torno a las funcionalidades.
 
Juez Coordinador
 
1.                Supervisar que se realicen periódicamente los procesos de depuración, solicitando la constancia de revisión que
efectúa el Coordinador Judicial del despacho.
 
Administración Regional
 
1.                Generar un reporte sobre personas con permisos activos que no se encuentran nombrados en el despacho o bien que
corresponden a personal adscrito a dependencias de control y fiscalización de la institución que no se encuentran realizando algún
estudio o consulta en el despacho.
 
Con el objetivo de ofrecer a la persona usuaria orientación en el uso de esta herramienta tecnológica, se adjunta Manual de







usuario.
 
https://secretariacorte.poder-judicial.go.cr/index.php/documentos?download=5082:manual-de-seguridad-de-gestion-de-despachos-


judiciales
 


De conformidad con la circular N° 67-09 emitida por la Secretaría de la Corte el 22 de junio de 2009, se le comunica que
en virtud del principio de gratuidad que rige esta materia, la publicación está exenta de todo pago de derechos.
Publíquese una sola vez en el Boletín Judicial.
 


San José, 18 de enero de 2021.


 


 


Lic. Carlos T.  Mora Rodríguez
Subsecretario General Interino


Corte Suprema de Justicia


 


Ref.: 14172-17/ 12806-20.
Andrea Campos Jiménez


Clasificación elaborada por SECRETARÍA GENERAL DE LA CORTE del Poder Judicial. Prohibida su reproducción y/o
distribución en forma onerosa.


Es copia fiel del original - Tomado del Nexus PJ el: .07-10-2024 10:14:50
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Introducción 
 


 


La aplicación de administración de Seguridad del Sistema de Gestión de Despachos 


Judiciales, tiene como fin que las personas administradoras de los despachos judiciales, 


tengan la facilidad de gestionar los permisos de seguridad a las personas usuarias que se 


encuentren en su despacho judicial, buscando una mayor eficacia en la asignación. 


El objetivo principal de este manual consiste en ofrecer la persona administradora una 


orientación con respecto al uso de esta aplicación, para lograr la correcta utilización de la 


seguridad de la aplicación de Gestión de los Despachos Judiciales. 


 


 


 


  







 


 


Ingreso al sistema 
 


 


Al ingresar a la página de seguridad y como primer paso para su respectivo 


proceso de autenticación y autorización, se muestra una página como la presentada 


en la figura 1.  En dicha página, mediante autenticación de Windows, se reconocerá 


la persona administradora autenticado al dominio del Poder Judicial y se listaran las 


bases de datos a las que esta persona tiene acceso. 


 


 


Figura 1. Página de ingreso 


 


Para poder acceder la página de seguridad la persona administradora debe 


observar ciertas condiciones para lograrlo de forma correcta, se debe indicar a qué 







 


 


lugar se desea conectar, para esto se utiliza el listado identificado como “Conectar 


a:” en el cual indicará donde conectarse para administrar la seguridad (ver figura 1).  


 


Es importante mencionar que, a partir de la versión 1.5 del sistema, se replica 


la asignación de despachos en el sistema Seguridad PJ, esto con el objetivo de 


listar en el sistema Escritorio Virtual los despachos a los que la persona usuaria 


tiene acceso. 


 


Bienvenida 
 


Al ingresar la persona administradora a la aplicación se muestran varios 


datos informativos para considerar durante el uso de la página. Inicialmente en la 


parte superior derecha se observa el nombre del usuario que hizo el ingreso a la 


aplicación, así como también un mensaje de bienvenida para tener un inicio en la 


aplicación (ver figura 2). 


 







 


 


 


Figura 2. Página de bienvenida. 


 


 


 


 


 


 


Ayuda 
 


Debajo del nombre de la persona administradora se observa un enlace con 


la descripción “Ayuda”, esta opción descarga un documento en formato “.PDF”, que 


contiene explicación de cada uno de los módulos a los cuales puede acceder dentro 


de la aplicación. 







 


 


 


Cerrar sesión 
 


Para salir de la aplicación, en la parte de abajo del nombre se observa un 


enlace con la descripción “Cerrar Sesión”, por medio del cual el usuario podrá 


abandonar la página web (ver figura 2). 


 


 


Menú del sistema 
 


En la parte izquierda de la página se muestra el menú con todas las acciones 


que la persona administradora podrá realizar para la administración de la seguridad 


en los despachos que tenga permisos.  Las opciones que el Sistema de Seguridad 


de Usuarios de Gestión se listan a continuación: 


1. Registrar Nuevo Usuario: Permite crear una nueva persona usuaria para utilizar la 


aplicación de Gestión de los Despachos Judiciales.  


 


 


 


2. Asignar/Modificar Permisos: Permite asignar o modificar la información de las 


personas usuarias que han sido registradas dentro de la aplicación.  


3. Sustituciones: Realiza la sustitución de una persona usuaria por otra dentro de un 


despacho judicial.  


Nota importante: Una vez creada esta persona, esta no podrá ser eliminada de 


la aplicación.  


 







 


 


4. Funcionarios: Muestra y permite la modificación de la información de los Jueces y 


Juezas que se encuentran incluidas dentro de la base de datos y son utilizadas para 


el despliegue de la respectiva información.  


5. Técnicos Judiciales: Muestra y permite la modificación de la información de la 


persona técnica judicial que se encuentran incluida dentro de la base de datos y es 


utilizada para el despliegue de la respectiva información.  


 


Usuarios 
 


Consultas de las personas usuarias 
 


A la hora de buscar una persona usuaria dentro del sistema para su modificación o 


para consultar su estado, se debe realizar por medio del formulario de consulta, el cual será 


cargado una vez que él o la persona administradora seleccione la opción del menú 


“Asignar/Modificar Permisos” (ver figura 3). 







 


 


 


Figura 3. Consulta de usuarios. 


 


Para realizar la consulta la persona administradora debe seleccionar al menos uno 


de los filtros de búsqueda que se ofrecen. Estos filtros serán utilizados de la siguiente forma, 


el campo usuario debe especificarse exactamente como se tiene asignado, por los demás 


valores el nombre y apellidos pueden ser un acercamiento. Cuando se hayan definido los 


parámetros de consulta se presiona el botón “Buscar”, lo que dará como resultado una lista 


de las personas usuarias que cumplan con los valores indicados. A partir de esta lista para 


visualizar los datos de las personas usuarias, modificar o asignar valores se debe 


seleccionar la persona usuaria presionando con el Mouse sobre el “usuario” mostrando la 


pantalla de mantenimiento (ver figura 3).  


 







 


 


En la pantalla de “Asignar/Modificar Permisos” permite el ordenamiento ascendente o 


descendente de la tabla. Al presionar alguno de los encabezados en la tabla, se realizará 


el ordenamiento: 


 


 


Ordenado por Primer Apellido: 


 


 


 


Creación de usuarios 
 


El sistema permite crear y dar mantenimiento a la información de una persona 


usuaria en específico. La creación de personas usuarias ("Registrar nuevo usuario") es un 


proceso delicado, por cuanto una vez creadas no pueden ser borradas de la aplicación. Por 


lo que, al momento de la creación se debe tener mucho cuidado con los datos ingresados.  


 







 


 


La página de creación de personas usuarias se divide en tres secciones. La primera 


son los datos personales, que serán desplegados y utilizados a lo largo de la aplicación. La 


segunda los despachos asignados en los cuales se encuentra activa, sin embargo, para la 


creación se muestra la lista vacía. Finalmente, las acciones que se puede realizar, las 


cuales aparecen desactivados hasta que la creación sea confirmada (ver figura 4). 


 


Nota: Una vez que se ha registrado el usuario este no puede ser eliminado, esto con el fin de 


tomar las medidas necesarias para evitar incluir un usuario incorrecto. 







 


 


 


Figura 4. Información del Usuario. 


 


Una vez que la persona administradora indique la cédula de la persona 


usuaria a registrar, el sistema consultará a los servicios del Registro Nacional o bien 


de la Dirección de Migración y Extranjería según el tipo de cédula y este cargará 


automáticamente los datos de la persona, los cuales no pueden ser modificados por 







 


 


ser los oficiales; finalmente, estos serán almacenados presionando el botón 


“Guardar” (figura 4) y serán habilitadas las demás opciones que pueden ser 


realizadas sobre esta persona.  


 


Cuando los datos de una persona usuaria son consultados y se desea 


observar la información más detallada de esta, se cargan los datos dentro del 


formulario y demás para que tenga la oportunidad de modificar los mismos tomando 


en cuenta que los datos de nombre y apellidos no son modificables al menos que 


sean cambiados en el registro nacional o bien migración según sea el tipo de cédula. 


El sistema validará que, el formato del correo electrónico sea el correcto. 


 


 


 







 


 


Buscar un usuario en Active directory al presionar el botón   en la pantalla de 


Registrar Nuevo Usuario. 


  


 


Si el usuario digitado se encuentra registrado en Active directory se cargará 


automáticamente el correo electrónico que le fue asignado en el poder Judicial y el número 


de cédula que se le registró. 


En caso de no existir, no se carga el correo del Poder Judicial, ni la cédula 


previamente registrada. 


 


 


 


 







 


 


Se debe de tomar en cuenta que, cuando se realiza la consulta de los datos con la 


cédula nacional, el dato “sexo” de la persona, el usuario debe incluirlo de manera manual. 


 


 


En cuanto al procedimiento de almacenado de los datos modificados, se 


realiza la misma acción que para la creación. En la figura 5 se observan los datos 


una vez cargados.  


 







 


 


 


 Figura 5. Cargar de datos del usuario para modificar  


 


 







 


 


Cuando los datos de la persona usuaria no pueden ser replicados en el sistema de 


seguridadPJ por problemas de conexión, se muestra en pantalla un mensaje, para que la 


persona usuaria realice el intento posteriormente. 


 


 


 


 


Asignar despachos 
 


A las personas usuarias se les puede asignar uno o varios despachos judiciales, 


todo esto dependerá de los permisos que se le desee asignar dentro del sistema. 







 


 


Una persona puede tener más de un despacho asignado si cumple con alguno de 


los requerimientos que se describen a continuación: 


1. Se puede presentar en las figuras de las personas administradoras de despachos 


judiciales quienes tienen a su cargo más de un despacho. 


2. Las personas funcionarias que por la naturaleza de sus funciones requieren realizar 


consultas de expedientes que se encuentran en otras instancias judiciales tal es el 


caso de las personas que trabajan en el Departamento de Auditoría a los cuales se 


les da permisos de consulta en varios despachos.  


3. Asimismo, se les da permisos en varios despachos a los funcionarios que trabajan 


en despachos mixtos. Por ejemplo, un despacho mixto ve las materias de 


pensiones, civil y contravencional por lo cual la persona usuaria del Sistema de 


Gestión de Despachos Judiciales requiere permisos en los tres contextos.    


 


Por otra parte, es importante señalar que en cuanto a las personas meritorias 


una vez que entran al despacho se les debe asignar un usuario de red y con el 


mismo se le puede crear permisos para que puedan trabajar en el sistema de 


Gestión de Despachos Judiciales al igual que cualquier otro usuario. 


 


Para la asignación de un nuevo despacho la persona administradora deberá 


hacerlo por medio del “vinculo o link” con la etiqueta “Asignar Despacho” que se 


observa en la figura 6, lo que mostrará la página para la asignación de los mismos. 


Por otro lado, para la modificación de los permisos del usuario se muestra la misma 


página.  


 


La página Web se divide en dos partes, la primera es la información del estado 


de la persona usuaria dentro del despacho en la aplicación, y la segunda los 







 


 


despachos a los cuales pertenecerá esa persona. Para la primera parte se logran 


observar varios listados con cada uno de los datos a asignar, la persona 


administradora seleccionará cada uno según lo considere conveniente, posterior a 


esto viene la fecha de inicio, para esto se indica la fecha en la cual iniciaran a regir 


los permisos para la persona usuaria en ese despacho, la cual debe ser mayor o 


igual al día en que se encuentren asignando los permisos. Para la fecha final, será 


aquella en la cual el permiso de la persona usuaria en ese despacho dejará de 


trabajar.  


Para la fecha de finalización debe de considerar: 


 


Aun cuando la fecha de finalización no es un campo obligatorio, se debe estar 


pendiente de la revisión para caducar los permisos, lo anterior en acato a la 


recomendación comunicada en el Oficio N° 261-34-IAD-SAO-2022-Informe advertencia 


Sistema de Seguridad Gestión, de la Auditoría Interna del Poder Judicial, se indica: 


“Que al ajustarse o completarse las fechas de finalización de los permisos otorgados 


por medio del Sistema de Seguridad de Gestión, se debe registrar el dato real y oportuno 


del momento en el cual se identifica la necesidad de modificación, en aras de no generar 


inconsistencias en los reporteadores diseñados para estos fines, o afectar el control y 


supervisión requerida; primordialmente cuando predominan rangos indefinidos que son 







 


 


corregidos pero se les añade una fecha anterior, habiéndose tenido el acceso activo 


hasta el momento de la actualización. Lo anterior, en asocio con la circular N° 294-2020 


“Protocolo Sistema de Seguridad de Gestión”, respecto la asistencia técnica y 


acompañamiento que las personas usuarias requieran en el uso del sistema.” 


 


Para la segunda sección de la página se muestran dos listados, a la izquierda 


los despachos disponibles para asignar y a la derecha los que serán asignados a la 


persona usuaria. Para la asignación de los despachos la persona administradora 


marcará de los “Despachos disponibles” uno a la vez y presionará el botón de 


asignación “>>”. Para quitar una asignación se debe seleccionar de la lista de 


“Despachos asignados” y presionar el botón de quitar “<<”. Es importante destacar, 


que para esta asignación en caso de seleccionar más de dos despachos los datos 


seleccionados en la primera parte del permiso serán aplicados para los despachos 


indicados. Ver figura 6.  


 







 


 


 


Figura 6. Asignar un nuevo despacho 


De encontrar un inconveniente con el almacenamiento en seguridadPJ, el 


sistema no permitirá almacenar la información, se le indicará a la persona usuaria 


por medio de un mensaje en pantalla que, debe realizar el trámite posteriormente o 


comunicarse con la persona administradora del sistema. 


 


Cuando los datos de la persona usuaria no pueden ser replicados en el sistema de 


seguridadPJ por problemas de conexión, se muestra en pantalla un mensaje, para que la 


persona usuaria realice el intento posteriormente. 


 







 


 


 


 


 


 


Modificación de despachos  
 


Para la modificación se utiliza la misma página Web presentada en la figura 


7, la funcionalidad varía en dos aspectos únicamente. La fecha de inicio del permiso 


aparece bloqueada por cuanto la misma no puede ser cambiada, y los listados de 


los despachos desaparecen, mostrando solamente el despacho que se está 


consultando.  Así mismo se muestra una opción más de marca la cual se identifica 


por la etiqueta “Funcionario”, la cual indica en los casos que la persona usuaria 


ocupará el código de funcionario de otro durante un periodo de tiempo determinado, 







 


 


en los casos que se desee asignar dicho código se debe marcar sobre la casilla y 


se mostrará un listado con todos los códigos de funcionarios disponibles (ver figura 


7). 


 


 


Figura 7. Modificación de un permiso en un despacho 


 


En la pantalla de Permisos del Usuario, se habilita el campo para agregar la hora 


de Fecha Finalización. Además, la hora de Fecha Inicio, se agrega automáticamente 


con la hora actual que se asignó el nuevo despacho al usuario. 


 







 


 


La pantalla de muestra de la siguiente manera: 


 


Se agrega validación en la fecha de Finalización debe ser a la fecha de inicio: 


“La fecha de finalización debe ser mayor a la de inicio”. 


 


Por otro lado, en caso de error a la hora de asignar los despachos la persona 


administradora tiene la opción de borrar el despacho asignado por medio de la última 


columna del listado (ver figura 8). Estos permisos será posible borrarlos solo en 


aquellos casos en los cuales el mismo no haya entrado en vigencia, o la fecha de 


inicio sea igual al día en que se está realizando la modificación.  


 


De encontrar problemas de conexión con el sistema de seguridadPJ, el 


sistema indicará a la persona usuaria que deberá realizar la asignación 


posteriormente o comunicarse con el administrador del sistema. Lo anterior, para no 


realizar registros incompletos. 


 







 


 


Cuando los datos de la persona usuaria no pueden ser replicados en el 


sistema de seguridadPJ por problemas de conexión, se muestra en pantalla un mensaje, 


para que la persona usuaria realice el intento posteriormente. 


 


 


Asignación de permisos en el despacho 
 


Para cada despacho la persona usuaria puede contar con diferentes 


permisos o roles, que le permiten realizar ciertas acciones dentro de la aplicación 


de Gestión de Despachos Judiciales, o bien, a módulos a los cuales puede acceder 


o no. Cuando se desea acceder al listado de permisos con los cuales cuenta la 


persona usuaria, se debe revisar la información de este y en el listado de 


“Despachos asignados” por cada despacho se observa una columna llamada 


permisos como se observa en la figura 8.  







 


 


 


Figura 8. Despachos asignados.  


 


 


Figura 9. Permisos o roles asignados al usuario. 







 


 


 


En la pantalla de “Permisos del Usuario”, se agrega funcionalidad para buscar datos 


en la tabla.  


 


Ingresar palabra clave para buscar en la tabla, y presionar el botón “Buscar”: 


 


 


Además, sea agrega ordenamiento ascendente o descendente en la tabla, al presionar 


alguno de los encabezados en la tabla, se realizará el ordenamiento: 







 


 


 


Bajo el listado de “Permisos Asignados” se tienen dos opciones de “menú” (ver 


figura 9), que son explicados a continuación:  


 


1. Permisos Predeterminados: Se muestra a la persona administradora un listado 


con todas las plantillas que pueden ser utilizadas para la asignación del permiso, es 


decir una plantilla contiene un determinado número de permisos y estos son 


asignados automáticamente con solo seleccionar la plantilla que se presenta en esta 


opción. Con esto se facilita la búsqueda de todos los permisos necesarios para que 


una persona usuaria pueda hacer uso de la aplicación de Gestión. Una vez que la 


persona administradora ha seleccionado los permisos puede aplicarlos por medio 


del botón “Aceptar”. 


 







 


 


 


Figura 10. Listado de permisos predeterminados 


 


2. Asignar Nuevo Permiso: Con esta opción se podrá asignar un permiso en 


específico con el que no cuente la persona usuaria, igualmente se mostrará un 


listado de permisos de los cuales se podrá escoger el permiso requerido asignándolo 


al presionar el botón “Aceptar” (ver figura 11). 


 


Se agrega campo para filtrar permisos del listado. Al agregar una palabra clave en 


“Buscar permiso con:” y presionar buscar: 


 


Figura 11. Listado de permisos disponibles 







 


 


 


Se filtran los permisos del listado por palabra clave: 


 


 


 


 


Grupos de Trabajo  
 


El grupo de trabajo para la aplicación de Gestión de Despachos Judiciales, 


brinda un nivel de seguridad a los documentos e información del expediente, ya que 


por medio de estos la persona usuaria podrá ver documentos que fueron realizados 


por el mismo grupo de trabajo. Por este motivo todas las personas usuarias deben 


estar asignados al menos a un grupo de trabajo dentro del despacho donde se 


desempeñarán.  


 


Para consultar y modificar los grupos de trabajo de una persona usuaria se 


debe ingresar pulsando en la lista de despachos asignados al usuario en la columna 


“Grupos” como se observa en la figura 8, lo cual lo redireccionará a la página web 


respectiva. Esta página se distribuye en dos partes, la primera son los “Grupos 


Asignados” y la segunda los “Grupos Disponibles”. 







 


 


 


Ambas listas muestran la misma información a la persona administradora, 


una primer columna código, y la segunda muestra la descripción del grupo de 


trabajo. Para la eliminación de un grupo de trabajo del listado de “Grupos Asignados” 


se selecciona la última columna con la descripción “Quitar”, por otro lado, si se desea 


asignar un grupo de trabajo deberá seleccionar de la lista “Grupos Disponibles” por 


medio de la columna “Asignar” lo que incluirá al usuario al grupo de trabajo. La figura 


12 muestra la pantalla de grupos de trabajo. 


 


 


 







 


 


Figura 12. Listado de grupos de trabajo 


 


Histórico de Permisos  
 


Una persona usuaria puede tener varios periodos de tiempo diferentes en un 


mismo despacho, por lo que se va formando un histórico de todas las fechas en que 


ese funcionario fue nombrado en ese despacho (ver figura 13). Por lo que se permite 


a la persona administradora ver estos periodos de tiempo a manera de consulta para 


las valoraciones que desee. Para poder observar estos históricos se ofrece la opción 


en la información del usuario bajo el listado de “Despachos Asignados” del usuario 


(ver figura 5). De esta forma se mostrarán todas las fechas de asignación de 


permisos de la persona usuaria dentro de la aplicación.  Importante destacar que 


dependiendo de los permisos de la persona administradora que ejecute la aplicación 


de Seguridad se mostrarán uno o varios despachos en este apartado. 


 


Este listado de permisos puede ser filtrados para ver diferente información, 


los filtros ofrecidos son por fecha de inicio de los permisos, por la fecha final de los 


permisos o bien los permisos activos del usuario (ver figura 13), lo cual para ejecutar 


la consulta puede presionar el botón “Buscar”, lo que mostrará un listado más 


pequeño de despachos.  


 


Una vez visualizados los despachos en la lista, si se desea consultar la 


información de algún permiso en particular la primera columna contiene el acceso 


“Ver” el cual, al presionarlo, mostrará una ventana con la información del despacho 


indicado.  


 







 


 


 


 


 


Figura 13. Histórico de permisos del usuario. 


 


Sustituciones  
 


En los despachos judiciales, por lo general, los permisos cambian 


constantemente, esto debido a las sustituciones de unas personas por otras. Para 


realizar este proceso se deben realizar diversas acciones, para inactivar una 


persona usuaria y activar otra y a la vez asignar los permisos que la persona a 


sustituir mantiene.  


 


Para esto se creó una opción más del menú denominada "Sustituciones", la 


cual nos lleva a una página web que realiza esta acción de forma automática y se 


muestra en la figura 14. 







 


 


 


 


Figura 14. Sustitución de Usuarios  


 


En la pantalla de Sustituciones se habilita el campo para agregar la hora de Fecha 


Finalización. Además, la hora de Fecha Inicio, se agrega automáticamente con la hora 


actual que se asignó el nuevo despacho al usuario. 


 







 


 


 


Se agregan botones para obtener la hora actual  . 


 


Esta página está dividida en tres secciones para un mejor entendimiento del 


procedimiento que se está realizando para llevar a cabo la sustitución, las tres partes son:  


 


1. Sustituto: Es la persona a la cual se le deben crear nuevos permisos por 


cuanto sustituye a alguien dentro del despacho.  Para seleccionar la persona 


sustituta se debe elegir su grado dentro del despacho por medio de lista que 


lo indica. Una vez realizada la acción escribir el usuario en la casilla 







 


 


correspondiente y presionar el botón “Buscar”, el nombre de la persona 


usuaria será cargado, indicando la disponibilidad de esta.  


2. Sustituye a: Es la persona usuaria que está dejando el despacho y quien 


será sustituida por otra. Para seleccionar el sustituto se debe escribir el 


usuario en la casilla correspondiente y presionar el botón “Buscar”, el nombre 


de la persona usuaria será cargado, indicando la disponibilidad de este.  


3. Periodo de Sustitución: Es el lapso de tiempo por el cual regirá esta 


sustitución, la fecha de inicio debe ser mayor o igual al día en que se está 


realizando la sustitución y la fecha de finalización debe ser mayor o igual a 


la de inicio, o bien, puede quedar vacía.  Por ejemplo, una fecha de 


finalización vacía se da cuando la persona es nombrada en propiedad.  


Importante destacar que si la persona usuaria es nombrada en otro 


despacho la fecha de finalización se debe llenar con la fecha en que la 


persona usuaria pasó a ocupar el otro puesto.  


 


Aun cuando la fecha de finalización no es un campo obligatorio, se debe estar 


pendiente de la revisión para caducar los permisos, lo anterior en acato a la 


recomendación comunicada en el Oficio N° 261-34-IAD-SAO-2022-Informe advertencia 


Sistema de Seguridad Gestión, de la Auditoría Interna del Poder Judicial, se indica: 


“Que al ajustarse o completarse las fechas de finalización de los permisos otorgados 


por medio del Sistema de Seguridad de Gestión, se debe registrar el dato real y oportuno 


del momento en el cual se identifica la necesidad de modificación, en aras de no generar 


inconsistencias en los reporteadores diseñados para estos fines, o afectar el control y 


supervisión requerida; primordialmente cuando predominan rangos indefinidos que son 


corregidos pero se les añade una fecha anterior, habiéndose tenido el acceso activo 


hasta el momento de la actualización. Lo anterior, en asocio con la circular N° 294-2020 







 


 


“Protocolo Sistema de Seguridad de Gestión”, respecto la asistencia técnica y 


acompañamiento que las personas usuarias requieran en el uso del sistema.” 


Una vez definidos estos parámetros, para ejecutar la sustitución se debe 


presionar el botón “Guardar” lo que dejará en firme la sustitución de las personas 


usuarias dentro de la base de datos.  


Personas funcionarias  
 


En este apartado se utiliza para mantener actualizados los datos de las 


personas funcionarias con sus respectivos códigos, los cuales deben ser mostrados 


dentro de la aplicación de Gestión de los Despachos Judiciales.  


 


En esta pantalla se muestra el listado de todas las personas funcionarias que 


se encuentran en los despachos que la persona administradora cuente con los 


permisos respectivos para administrar (ver figura 15).  


 







 


 


 


Figura 15. Mantenimiento de funcionarios 


 


Asimismo, se ofrece una forma de filtrar el listado de las personas usuarias 


que se muestran en la figura 15.  Pueden reflejarse los de un despacho en 


específico, los activos; o bien, una combinación de todos los despachos de los 


cuales la persona administradora tiene permisos. Una vez seleccionados los filtros 


de la lista se puede ejecutar la misma por medio del botón “Buscar”.  


 


Para la modificación de las personas usuarias en el listado (Figura 16), la 


primera columna tiene la etiqueta “Modificar” la cual al ser marcada se mostrará una 


ventana de dialogo como la figura 17, pudiendo modificar así la descripción, la fecha 


de inicio, la fecha final y el despacho al cual pertenece esa persona funcionaria, por 







 


 


último, para almacenar los datos digitados por la persona administradora se 


presiona el botón “Guardar” dejando los mismos en firme en la base de datos. 


 


 


Figura 16. Listado personas Funcionarias 


 


Se modifica la pantalla de funcionarios, agregando funcionalidad para buscar datos en 


la tabla. Se puede filtrar por Código y Nombre. 







 


 


Ingresar palabra clave para buscar en la tabla, y presionar el botón “Buscar”: 


 


 


 


Además, sea agrega ordenamiento ascendente o descendente en la tabla, al presionar 


alguno de los encabezados en la tabla, se realizará el ordenamiento: 


 


 


Al presionar alguno de los encabezados de la tabla se ordena ascendente y 


descendente: 







 


 


 


 


Validaciones de fecha, cuando se modifica un código de funcionario: 


• Fecha finalización es menor que la fecha de inicio, se muestra:  


 


 


Se modifica la ventana de “Modificar Funcionario”: 


 


Figura 17. Modificar funcionario 


 


 


 







 


 


Personas Técnicas Judiciales  
 


Este módulo es el encargado de realizar las acciones necesarias para mantener 


actualizados los datos de las personas técnicas judiciales y sus respectivos códigos que 


deben ser mostrados dentro de la aplicación de Gestión de los Despachos Judiciales.  


Esta pantalla muestra el listado de todas las personas técnicas judiciales que se 


encuentran dentro de la base de datos (ver figura 18).  Cabe destacar que se mostrarán 


solamente aquellas personas que pertenezcan a los despachos que la persona 


administradora tenga permisos, al igual sucederá con el listado de despachos para 


consultar.  


 


Figura 18. Mantenimiento de Técnicos Judiciales 







 


 


Se ofrece una forma de filtrar el listado de personas Técnicas Judiciales que 


se muestra. Puede mostrarse los de un despacho en específico, los activos; o bien, 


una combinación de ambos. Una vez seleccionados por la persona usuaria final los 


filtros de la lista, se puede ejecutar la misma por medio del botón “Buscar”.  


 


 


 


Además, sea agrega ordenamiento ascendente o descendente en la tabla, al 


presionar alguno de los encabezados en la tabla, se realizará el ordenamiento: 


 


 







 


 


Al presionar alguno de los encabezados de la tabla se ordena ascendente y 


descendente: 


 


 


Para la modificación de las personas Técnicas Judiciales en el listado, la primera 


columna tiene la etiqueta “Modificar”, la cual al ser marcada por el usuario se mostrará una 


ventana de dialogo como la figura 19, pudiendo modificar así la descripción, la fecha de 


inicio, la fecha final y el despacho al cual pertenece esa persona Técnica Judicial, por último, 


para almacenar los datos digitados se presiona el botón “Guardar” dejando los mismos en 


firme en la base de datos.  


 


Validaciones de fecha, cuando se modifica un código de técnico Judicial: 


• Fecha finalización es menor que la fecha de inicio, se muestra:  


 


 


Se modifica la ventana de “Modificar Técnico Judicial”: 







 


 


 


Figura 19. Mantenimiento de Técnicos Judiciales 


 


Para efectos de la asignación de una persona usuaria en específico, se 


encuentra la casilla con la etiqueta “Asignar Usuario” por medio de la cual se podrá 


relacionar una persona usuaria a un código de persona Técnica Judicial creado en 


la base de datos. Para esta asignación se digitará el usuario en esta casilla, para 


los casos en los cuales se desee asignar el nombre seleccionado a la descripción 


se debe presionar el botón “Cambiar Descripción” lo que cargará el nombre de la 


persona usuaria en la casilla “Descripción”, realizado esto y presionando el botón 


“Guardar” la información será cargada en la base de datos. 


 


 


 


 







 


 


Glosario  
 


Conectar: Ingresar a la base de datos donde se van asignar los permisos. Para trabajar 


con la aplicación debe tener permisos de lectura y escritura.  Estos permisos los otorga el 


personal encargado de la Dirección de Tecnología de la Información y Comunicaciones.   


 


Base de datos: Repositorio donde se guarda la información. 


 


Página Web: Es un documento o información electrónica capaz de contener texto, sonido, 


vídeo, programas, enlaces, imágenes y muchas otras cosas, adaptada para la llamada 


World Wide Web (WWW) y que puede ser accedida mediante un navegador web (Google, 


Firefox, entre otros). 


 


Permisos: Acciones que la persona usuaria podrá ejecutar dentro de la aplicación de 


Gestión de Despachos Judiciales 


 


Persona administradora:  Persona que administra el Sistema de Seguridad de Gestión. 


 


Persona funcionaria: Persona que cuenta con el rol de funcionario como por ejemplo los 


jueces.  


 


Persona técnica: Persona a la que se le está dando permisos de técnico judicial para la 


aplicación. 


 







 


 


Persona usuaria: Persona a la que se está dando permisos para utilizar el sistema de 


Gestión de Despachos Judiciales. 


 


Vinculo: Es un enlace o link de texto o imágenes en un sitio web que un usuario puede 


pinchar para tener acceso o conectar con otro documento. 


 


Active Directory: Repositorio de datos y conjunto de servicios que conecta los usuarios 


con los recursos de red que requieran para realizar sus funciones. 
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 Este informe permitirá saber cuáles son los permisos activos y vencidos por cada usuario 


de cualquier oficina. - 


 Histórico de Usuarios por Oficina se muestra:  


o Nombre de usuario 


o Fecha Desde: cuando el usuario empezó en el despacho. 


o Fecha hasta: muestra hasta cuando tuvo el usuario permisos o si están activos. 


 Histórico de Usuarios  Activos:  


o El nombre del Usuario y las fecha a partir de cuándo tiene permisos. 


 Permisos Activos por Usuario. 


o Nombre de usuario 


o Permisos otorgados al usuario 


o Descripción Cuerpo 


o Fecha desde cuando se le otorgaron permisos al usuario. 


 Permisos Inactivos por Usuario,   


o Mostrará el usuario, los permisos que le fueron otorgados y cuál fue la fecha 


de finalización de esos permisos. 
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Despacho de la Magistrada Patricia Vargas González 
Subcomisión para el Acceso a la Justicia 


de Personas en Conflicto con la Ley Penal Juvenil 


Corte Suprema de Justicia, República de Costa Rica 


San José, 23 de octubre de 2024  
Oficio N° 049-Mag.PVG.SubCPJ-2024 


 1358-PLA-MI(NPL)-2024 


Ref. 2458-2024  


 
Señor  
Allan Pow Hing Cordero 
Director de Planificación  
Poder Judicial  
 
Estimado señor:  
 


Sirva la presente para saludarle y a la vez pronunciarme sobre el documento 


1191-61-IAO-SATI-2024, elaborado por la máster Yesenia Salazar Guzmán, jefa a.i. 


del Subproceso de Modernización Institucional. Al respecto, y conforme al formato 


solicitado (pág. 3), estimo importante realizar la siguiente observación:  


Página Párrafo Observación concreta 
9 en concordancia 
con la 11 en donde 


consta el punto 
5.2.2.  


Plazo máximo de 
asignación de permisos 
para el Sistema de 
Gestión y el Escritorio 
Virtual.  


Se emite propuesta –a modo de 
recomendación– sobre el 
lineamiento para estandarizar los 
plazos máximos de asignación de 
dichos permisos.  


En primer término, es importante destacar que en materia penal juvenil 


existen distintos despachos (juzgados penales juveniles; tribunal de apelación de 


sentencia penal juvenil y juzgado de ejecución de las sanciones penales juveniles) y 


en cada uno de estos existen distintos puestos. Tras un análisis preliminar y varias 


consultas hechas a varias personas juzgadoras en distintos puntos del país, podemos 


identificar a quienes utilizan los sistemas electrónicos en cuestión de la siguiente 


forma:  


Perfil de puestos según el órgano jurisdiccional que labora en la 
materia penal juvenil 


Juzgados Penales 
Juveniles 


especializados 


Juzgado de Ejecución 
de las Sanciones 


Penales Juveniles  


Tribunal de Apelación 
de Sentencia Penal 


Juvenil  
Personas juzgadoras.  Personas juzgadoras.  Personas juzgadoras.  
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Despacho de la Magistrada Patricia Vargas González 
Subcomisión para el Acceso a la Justicia 


de Personas en Conflicto con la Ley Penal Juvenil 


Corte Suprema de Justicia, República de Costa Rica 


Puesto de coordinador o 
coordinadora judicial.  


Puesto de coordinador o 
coordinadora judicial. 


Persona juzgadora de 
trámite. 


Personas técnicas 
judiciales.  


Personas técnicas 
judiciales. 


Puesto de coordinador o 
coordinadora judicial.  


 Auxiliar de servicios 
generales.  


Personas técnicas 
judiciales. 


Hecho esto, se formula la siguiente propuesta en cuanto a los permisos: 


Propuesta 


Lineamiento del plazo máximo a asignar un permiso en materia penal juvenil 
para el uso del Sistema de Gestión y Escritorio Virtual 


Órgano 
jurisdiccional 


Perfil del puesto Plazo máximo de 
permiso en 
propiedad  


Juzgado de 
Ejecución de 
las Sanciones 


Penales 
Juveniles. 


Personas juzgadoras. 10 años. 
 


Persona coordinadora judicial, 
personal técnico judicial y de 


Servicios Generales1 (ver nota).  


5 años. 


Juzgados 
Penales 


Juveniles 
especializados. 


Personas juzgadoras. 15 años. 


 


Persona coordinadora judicial, 
personal técnico judicial, y de 


Servicios Generales* (ver nota). 


5 años. 


Tribunal de 
Apelación de 
Sentencia 
Penal Juvenil.  


Personas juzgadoras (categoría 5) 20 años. 


Persona juzgadora de trámite. 


 


15 años. 


Coordinadora judicial, y personal 
técnico judicial. 


5 años. 


 
1 Se nos informó acerca de algunos despachos donde cuentan con personal de Servicios 
Generales que asumen algunas funciones propias de personal técnico judicial. Así las cosas, 
el acceso a los sistemas dependerá de que tales puestos tengan asignadas FORMALMENTE 
las labores de un técnico judicial. De no ser el caso, no habría razón para otorgar tales 
permisos. 
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Despacho de la Magistrada Patricia Vargas González 
Subcomisión para el Acceso a la Justicia 


de Personas en Conflicto con la Ley Penal Juvenil 


Corte Suprema de Justicia, República de Costa Rica 


Aunado a lo expuesto, en el caso de las personas que laboren en condición 


interina en una plaza vacante el plazo recomendado es de 3 meses y para quienes 


realicen sustituciones –por ejemplo, vacaciones o incapacidades– el término deberá 


responder al periodo del nombramiento, para que los permisos expiren con este, 


salvo que exista una prórroga. Lo anterior, a efectos de estandarizar los plazos para 


el otorgamiento de los permisos, con aras de mejorar la seguridad de la información 


que consta en el Sistema de Gestión y Escritorio Virtual.  


En caso de contar con personal meritorio, sugerimos aplicar las mismas reglas 


institucionales que rigen a estas personas. No obstante lo anterior, se sugiere que 


tales permisos no se den por periodos superiores a los tres meses. 


Sin más por el momento, se despide, atentamente, 


 


 


 


 


 


___________________________ 


Dra. Patricia Vargas González 


Magistrada Coordinadora 


Subcomisión Penal Juvenil 


 





				2024-10-25T10:05:42-0600

		PATRICIA VARGAS GONZALEZ (FIRMA)
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PODER JUDICIAL 


COMISIÓN  DE LA JURISDICCIÓN DE FAMILIA, NIÑEZ Y ADOLESCENCIA 
comision_fam_ninez_a@poder-judicial.go.cr 


saguero@poder-judicial.go.cr 


       Tel. 2295-4291                   San José, Costa Rica             Fax: 2233-8438 


 


 


28 de octubre  de 2024 


N°140-CJF-2024 


 


 


Máster  


Allan Pow Hing Cordero 


Director de Planificación 


 


Estimado señor:  


 


En atención del oficio N°1358-PLA-MI(NPL)-2024 relacionado con el informe 1191-61-


IAO-SATI-2024 sobre “Evaluación de la gestión de permisos para el manejo de documentos 


en los sistemas informáticos jurisdiccionales”, que se pone en consulta a la Comisión de la 


Jurisdicción de Familia, Niñez y Adolescencia, se informa por parte del máster Eddy 


Rodríguez Chaves, Juez Gestor, lo siguiente:  


Página Párrafo / Tema  Observación concreta   


6 Eliminación de permisos en sistemas 


informáticos jurisdiccionales, una 


depuración de los permisos actuales.   


Este informe se trabajó de 


manera coordinada entre 


Planificación y el Centro, no 


tengo observaciones de fondo, 


sin embargo, en la columna de 


hallazgos se indica “No se 


encontró en el informe de la 


Auditoría relación con los 


hallazgos o resultados 


enfocados en el tema de 


“eliminación de escritos”, sin 


embargo, se hace la 


observación que es 


eliminación de permisos y no 


de escritos, por lo que no 


queda claro por qué se hace 


referencia a eliminación de 


escritos.  
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Atentamente, 


 


 


Sandra Agüero Monge 


Secretaria 


 


c.  Archivo 
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          PODER JUDICIAL                  DIRECCION EJECUTIVA 
Tel. 2295-4322                                                                                                                                       San José 
Fax 2233-8438                                      direc_ejecutiva@poder-judicial.go.cr                                      Costa Rica 


         
                  N°3798-DE-2024 


            25 de octubre 2024 
 


 
 
 
 
 
Ingeniero 
Allan Pow Hing Cordero,  
Director de Planificación  
Su Despacho 
 
 
 
Estimado señor: 
 


Mediante correo electrónico del 21 de octubre 2024, se comunicó para 
observaciones por parte de esta Dirección Ejecutiva, el oficio N°1358-PLA-
MI(NPL)-2024, relacionado con el informe “Evaluación de la gestión de permisos 
para el manejo de documentos en los sistemas informáticos jurisdiccionales”; al 
respecto esta Dirección no tiene observaciones. 


 
 
 


Atentamente, 
          
 
 
 
 
 
 


Ana Eugenia Romero Jenkins 
                                                                                          Directora Ejecutiva 


 
 
 
 
 
 
 
Diligencias/Archivo  
AER/MAV/ cfernandez/ 
Ref: 8257-2024 



mailto:direc_ejecutiva@poder-judicial.go.cr



				2024-10-25T17:18:41-0600

		ANA EUGENIA ROMERO JENKINS (FIRMA)










image13.emf
85-CJL-2024.pdf


85-CJL-2024.pdf


 


1 
 


 


Tel. 2295-4291 / 2295-3909          San José, Costa Rica            Fax: 2233-8436 


 


            29  de octubre de  2024 


N° 85-CJL-2024 


 


 


 


 


 


Máster  


Allan Pow Hing Cordero 


Director de Planificación 


 


Estimado señor:  


 


En atención del oficio N°1358-PLA-MI(NPL)-2024 relacionado con el 


informe 1191-61-IAO-SATI-2024 sobre “Evaluación de la gestión de permisos para 


el manejo de documentos en los sistemas informáticos jurisdiccionales”, se informa 


que de parte de la Comisión de la Jurisdicción Laboral no hay observaciones al informe 


que se pone en conocimiento.  


 


Atentamente,  


 


 


 


 


 


 


Magistrado Luis Porfirio Sánchez Rodríguez 


Coordinador a.i. 


 


 


c.  Archivo   
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San José, 18 de noviembre de 2024 
Oficio No. 61-PICPA-2024 


 


 
Señores(as) 
Dirección de Planificación 
 
 
 
Estimadas Señoras: 
Estimados Señores: 
Reciban un atento saludo. A la vez, con instrucciones del Magistrado Luis Guillermo 


Rivas Loáiciga, director del Proyecto de Implementación del Código Procesal 


Agrario y Coordinador de la Comisión de la Jurisdicción Agraria, les comunico el 


acuerdo tomado por la Comisión de la Jurisdicción Agraria en la sesión No. 11-2024, 


celebrada el pasado 12 de noviembre de 2024, artículo XIII, que literalmente indica: 


 
Artículo XIII 


Se recibe informe No. 1358-PLA-MI(NPL)-2024, del 21 de octubre de 2024, suscrito 
por la Máster Yesenia Salazar Guzmán, Jefa a.i. del Subproceso de Modernización -
No Penal, con motivo del acuerdo del Consejo Superior en sesión 75-24 celebrada el 
22 de agosto de 2024, artículo XXVIII, relacionado con el informe 1191-61-IAO-SATI-
2024 sobre “Evaluación de la gestión de permisos para el manejo de documentos en 
los sistemas informáticos jurisdiccionales”, donde se dispuso, entre otros, “3) El 
Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional 
(CACMGJ), la Dirección de Tecnología de Información y Comunicaciones (DTIC) y 
la Dirección de Planificación (representando a la parte usuaria, técnica y especialista 
en procesos respectivamente), deberán presentar al Consejo Superior una propuesta 
de mecanismo de control -manual o automático-, que disminuya en los sistemas 
jurisdiccionales la posibilidad de que una persona tenga permisos en varios 
despachos simultáneamente, o no acorde a sus funciones; a fin de mejorar la 
seguridad de la información. Plazo de implementación: 3 meses”. Con el fin de 
enviar las observaciones que estimen pertinentes en un plazo de 5 días hábiles, ya 
que, entre otros, se hace la siguiente recomendación ante el Consejo Superior: “5.2.2. 
Solicitar a las Comisiones Jurisdiccionales y el Centro de Apoyo, Coordinación y 
Mejoramiento de la Función Jurisdiccional, coordinar lo correspondiente, de manera que las 
Comisiones Jurisdiccionales pueden emitir el lineamiento del plazo máximo a asignar un 
permiso por materia en  el Sistema de Gestión y el Escritorio Virtual, considerando el perfil 
del puesto de persona encargada de cada despacho, tipo de nombramiento (en propiedad o 
interino), así como el plazo de nombramiento en el caso que aplique. Lo anterior, en 
coordinación por parte del Centro de Apoyo, Coordinación y Mejoramiento de la Función 







Jurisdiccional para que comunique a la Dirección de Tecnología de la Información el plazo 
definido y estandarizarlo e incorporarlo en la actualización a la circular 294-2020. 
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Se acuerda: 1) Se toma nota del oficio No. 1358-PLA-MI(NPL)-2024, del 21 de 
octubre de 2024, relacionado con el informe 1191-61-IAO-SATI-2024 sobre 
“Evaluación de la gestión de permisos para el manejo de documentos en los sistemas 
informáticos jurisdiccionales”, con el fin de enviar las observaciones que estimen 
pertinentes en un plazo de 5 días hábiles. 2) Hacer de conocimiento de la Dirección 
Ejecutiva que no se tienen observaciones. Comuníquese. 
  


 
 


Rebeca Salazar Alcócer 
Gestora Agraria 


Proyecto de Implementación Código Procesal Agrario 
 
 
 
 
Copias: 
Magistrado Luis Guillermo Rivas Loáiciga 
Vannesa Buendía Ureña 
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PODER JUDICIAL 
COMISIÓN CONTENCIOSO ADMINISTRATIVO Y CIVIL DE HACIENDA 


 
 


Correo: comisionca_sgdoc@poder-judicial.go.cr 


San José, 25 de noviembre de 2024 
Oficio 083-CCACH-2024 


 
 
Señores  
Dirección de Planificación 
Poder Judicial  
 
 
 
Estimados señores 
 
 


Para lo de su interés y fines consiguientes, le remito el acuerdo tomado por 


la Comisión Contenciosa Administrativa y Civil de Hacienda, en la sesión ordinaria 


celebrada el 14 de noviembre de 2024, que literalmente dice:  


 


Artículo N°04 


 


Oficio 1358-PLA-MI-(NPL)-2024, relacionado con el informe 1191-61-IAO-SATI-


2024 sobre “Evaluación de la gestión de permisos para el manejo de documentos 


en los sistemas informáticos jurisdiccionales”.  


 


Gestión presentada por: Extracto/Archivo/Documento digital 


Dirección de Planificación  
1358-PLA-MI(NPL)-2


024 (1).docx  


 


Acuerdo: Solicitar a la Dirección de Planificación que remita este asunto a la 


Comisión de Ciber Seguridad y Ciber Delincuencia así como a la Comisión de 


Seguridad  Comuníquese: Dirección de Planificación.  Acuerdo Firme. 


 


 


 







PODER JUDICIAL 
COMISIÓN CONTENCIOSO ADMINISTRATIVO Y CIVIL DE HACIENDA 


 
 


Correo: comisionca_sgdoc@poder-judicial.go.cr 


Atentamente, 
 
 


 


 


MSc. Rebeca Alvarez Guzmán  
Secretaria de la Comisión de lo Contencioso Administrativo. 
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